Bezpečnost IS

· Postup výstavby systému řízené informační bezpečnosti v podnikovém IS
· určení základních cílů a strategií
· analýza rizik
· ustavení celkové bezpečnostní politiky
· prováděcí směrnice
· implementace
· monitoring a audit
· jedná se o kontinuální proces
· ISMS (Information Security Management Systém)
· Analýzy rizik
· Co nastane, když nebudou informace chráněny? 

· Jak může být bezpečnost informací porušena? 

· Jaká je pravděpodobnost, že to nastane?
· hledání zranitelných míst, udržení rizika na přijatelné míře
· ocenění aktiv

· nalezení zranitelných míst

· odhad rizika

· stanovení přijatelného rizika

· stanovení možných ztrát

· identifikace použitelných bezpečnostních opatření ke snížení rizika na přijatelnou míru

· odhad úspor vzniklých zavedením tohoto opatření

· Základní pojmy informační bezpečnosti
· hrozba – možnost využití zranitelného místa

· riziko – pravděpodobnost uskutečnění hrozby

· útok – zneužití zranitelného místa

· přerušení

· odposlech

· padělání

· dopad – měřitelný důsledek útoku
· Typy bezpečnostních mechanismů
· dle času

· preventivní
· detekční
· opravné – zálohování
· kontrolní – monitoring
· zastrašovací – sankce, zákonná, podniková ustanovení
· dle implementace
· fyzické – mříže, zámky, trezory

· hw – ID karty

· sw – hesla, digitální podpisy

· administrativní – směrnice, předpisy
· Princip zabezpečení informace v komunikačním procesu
· implementace bezpečnostních mechanizmů
· kryptografie
· firewall
· digitální podpis
· biometrické systémy
· čipové karty
· Principy kryptografických technologií
· nejpoužívanější bezpečnostní algoritmus
· symetrické šifrování
· DES, IDEA, RC2
· obě strany používají pro dešifrování stejný klíč, který si předají jinou cestou, než zprávu
· rychlejší, ale problém s předáváním klíče, nelze ověřit identitu partnera
· Diffie-Hellmanův algoritmus
· řeší problém výměny tajného klíče, na výpočtu diskrétních logaritmů, zranitelné útokem „middle person“
· asymetrické šifrování
· RSA, DSS, EC
· zpráva se šifruje veřejným klíčem příjemce, který ji pak dešifruje svým soukromým klíčem
· vysoká výpočetní náročnost, není problém ověřit identitu partnera
· Hash funkce
· vstupní data jsou transformována do dat pevné délky
· jednocestná funkce s/bez klíče
· pro dané x lze snadno spočítat y, zpětný výpočet není možný
· MAC, 
· Digitální podpis, certifikát, certifikační autorita, PKI
· zabezpečuje 

· integritu předepsané zprávy

· autentičnost

· neodmítnutelnost zodpovědnosti

· obsah certifikátu

· jméno vlastníka certifikátu

· sériové číslo

· veřejný klíč

· platnost

· jméno certifikační agenturu

· digitální podpis CA

· princip

· výpočet hashe ze zprávy pomocí 1 cestného algoritmu

· jeho zašifrování privátním klíčem odesílatele, 

· vzniklá šifra se připojí k dokumentu a odešle

· příjemce ji dešifruje veřejným klíčem odesílatele

· znovu vypočte hesh a porovná 

· díky tomuto je zaručeno, že adresát dostal nezměněný dopis a současně od uvedeného adresáta
· PKI – správce veřejných klíčů
· Zákon o EP 
· elektronický podpis umožňuje ověření totožnosti podepsané osoby ve vztahu k datové zprávě
· zaručený elektronický podpis
· jednoznačně spojen s podepisující osobou
· identifikace v e vztahu ke zprávě

· byl vytvořen pomocí prostředků, které má podepisující osoba pod výhradní kontrolou
· je možno zjistit jakoukoliv následnou změnu dat

· akreditované CertifikačníAgentury

· První certifikační autorita, a. s.

· PostSignum
· Technologie AAA
· Authentizace – ověření totožnosti
· jméno, heslo
· jednorázové heslo one-time password
· biometrické prostředky
· PAP nezašifrované heslo/potvrzení nebo zamítnutí
· CHAP  – periodické ověřování v průběhu relace
· Autorizace
· omezení uživatelských přístupů k různým službám
· seznam rolí
· Účtovatelnost
· logování provedených operací
· vzdálená databáze zabezpečení TAXACE, RADIUS. LDAP, ActiveDirectory
· Kryptografické čipové karty
· SmartCard
· magnetický proužek

· čipové karty kontaktní či bezkontaktní

· hybridní

· USB token

· obsahuje

· ROM 16 kB obsahuje OS

· RAM asi 1 kB 

· EEPROM pracovní paměť 24 kB

· procesor 8bit, 5 MHz

Bezdrátové sítě

· Přenosová pásma používaná v bezdrátových technologiích

· radiová frekvence 30 MHz – 1 GHz

· mikrovlná 2 GHz – 40 GHz

· 2,4 GHz generální licence ČTÚ

· 3,5 GHz Fixed Wireless Access, (2 Mbps)

· 26 GHz (8Mbps) – větší podnikové sítě

· 40,5 GHz–43,5 GHz MultimediaWirelessSystems, komerční provoz multimediálních služeb

· infrared
· bezdrátová optika, P2P, 4 km, WAN přípojky, (100, 155, 622 Mbps až 2 Mbps)
· LOS (Line Of Signy) na přímou viditelnost

· poslední míle

· Uplatnění bezdrátových technologií v různých kategoriích sítí

· Princip WON

· Výhody a nevýhody bezdrátových sítí ve srovnání se sítěmi s pevnou kabeláží

· snadná realizace připojení a odpojení

· nižší pořizovací náklady

· přenosnost zařízení

· úspora pracovního času, vyšší produktivita práce

· nevýhody: riziko odposlechu, roaming, rušení, QoS

· Sítě WLAN – vývojová řada

· 802.11a, 5 GHz, 170 m, 54 Mbps, OFDM – technika rozloženého spektra, větší odolnost proti rušení, 
· 802.11b Wi-Fi, 2,4 GHz, 100 m, 11 Mbps, 
· 802.11g rozšířený standard, 150 m, 54 Mbps, zpětně kompatibilní

· 802.11e QoS, WiFiMultiMedia, 

· 802.11i

· ETSI 5,15 – 5,35 GHz, uvnitř budov, 80 m, 54 Mbps, QoS

· 802.15.1–3, Bluetooth, pro sítě WPAN (Wireless Personal Area Network), pro komunikace mezi bezdrátovými zařízeními, pásmo 2,45 GHz, 3 výkonoé třídy, dosah 10–20 m, rychlost ve 2,1 Mbps, párování zařízení, profily určující aplikaci
· 802.15.4, Zigbee, jednodušší a pomalejší technologie pro WPAN, 250 kbps, výhodou je menší spotřeba, (automatizované systémy)

· 802.16, 2–11 GHz, propojení antén na budovách
· Sítě WLAN – konfigurace

· AP – přístupové zařízení, které pokrývá určitou oblast – buňku, roaming

· STA – stanice

· P2P – konfigurace bez AP

· Sítě WLAN – bezpečnost

· SSID (Service Set Identifier)

· AP vysílá broadcastem, nutná autentizace WEP, filtr podle MAC adresy

· WEP – šifrovaný symetrický algoritmus, prolomitelné

· Bezdrátové modulační techniky (FHSS, DSSS)

· DSSS (Direkt Sequence Spread Spektrum)

· vysoká přenosová kapacita

· citlivá na odrazy a rušení

· krátké vzdálenosti v P2MP (vnitřní WLAN)

· P2P pojítka mezi budovami nebo základnovými stanicemi celulární sítě

· WPAN – připojení periferii k PC

· FHSS (Frequency Hopping Spread Spektrum)

· velmi odolná proti rušení

· pokrytí větších geografických oblastí WLAN
· Přístupové sítě FWA úzkopásmové a širokopásmové (BWA)

· (Fixed Wireless Access)

· pevné připojení uživatele do WAN, řešení pro poslední míli

· úzkopásmové 3,5 GHz MMDS, 2 Mbps, 30–50 km

· širokopásmové 26 GHz LDMS, 30 Mbps, 5 km
· vysoká spolehlivost, přes 99 procent, kvalita srovnatelná s optikou
· OFDM (Orthogonal Frequency Division Multiplexing)
· nosné jsou rozmístěny ve spektru odděleně v přesných pásmech, demodulátory jsou pevně nastaveny na tyto frekvence, výhoda spočívá v malém zkreslení

· WLAN 802.11a, DVB (DigitalVideoBroadcasting)

· WiMax (2. generace) 10–66 GHz, 120 Mbps

· 802.16, 2–11 GHz, propojení antén na budovách
· komponenty

· provozovatel: anténový systém, základnové stanice

· zákazník: terminál = anténa + vnitřní jednotka

· anténa nasměrována na anténová systém provozovatele v přímé viditelnosti
· GSM sítě – připojení k Internetu (principy)
· (Global System for Mobile Communication)

· celulární síť, BTS

· Handover – předávání účastníka mezi sousedními stanicemi

· Roaming

· 900 MHz/1800 MHz FDMA

· pomocí TDMA se přenáší až 16 nezávislých hovorů
· GSM sítě – porovnání technologií HSCSD,  GPRS a EDGE
· datové přenosy
· CSD (Circuit Switched Data), přepínání okruhu, pevné vyhrazení time-slotů, vytvořena souvislá cesta mezi 2 stranami
· HSCSD – 2G, 14,4 kbps/slot, v praxi 3+1 ET
· GPRS (General Packet Radio Service) – tarifikace dle objemu přenesených packetů, princip přepínání paketů, vysoká latence
· EDGE (Enhanced Data rates for Global Evolution)  – stejný princip jak GPRS, vyšší rychlosti se dosahuje jiným způsobem modulace, 
· CDMA (Code Division Multiple Access) – ET síť T!P a6 2,4 Mbps
· UMTS sítě – princip

· UMTS (jiné sítě než GSM), princip přepínání packetů, pásmo 1885–2025 GHz, vizé různé velikosti buněk, Makro (satelitní), mikro (BTS), piko (AP)
· vhodné i pro rychle se pohybující objekty

· QoS, Videotelefone, hry, multimedia, Web, email, sms

· UMTS TDD – TM, časové přepínání, 512/128, 1024/256
· Technologie WAP
· architektura klient-server
· klient mikrobrowser v telefonu
· WAP Getway – WML–>HTTP
Technologie ADSL

· princip DSL – verze ADSL
· (Digital Subscriber Line)
· využívá doposud nevyužitou kapacitu přenosového media pevných linek
· ADSL Asynchronní DSL, ideální pro přístup k internetu
· charakteristika ADSL, zařízení a jejich funkce
· na straně uživatele spliter, který slučuje signál z ADSL modemu, který je přenášen na neslyšitelných frekvencích a signál běžného telefonního hovoru
· na straně poskytovatele se oba signály oddělí, hlasový jde do ústředny a datový do SLAMU, odkud putuje do internetu
Technologie CATV

· charakteristika, modulační techniky
· (Community Antenna Television or Cable TV systém)
· využívá se koaxiálních kabelů, které jsou určeny pro přenos TV signálu
· specifikace DOSIS
· (Data Over Cable Service Interface Specification)

· průmyslový standard
· modulace kvadratůrní fázové nebo amplitůdová
· uplink a downlink různé rychlosti
· speciální modem, vstup koaxiální kabel, výstup RJ45 nebo USB
Technologie PLC (Power Line Communication)

· typy řešení
· přenos po vodičích v elektrické rozvodné síti
· poslední míle, poslední metr
· začátek je v trafostanici nízkého napětí a konec je elektrické zásuvce uživatele
· nízkovýkonový signál je superponován na nosnou frekvenci sítě 50 Hz
· charakteristika
· rychlost 14–20 Mbps
· elektrický vodič je sdíleným mediem
· přístupu k internetu
· lokální síť, domácí rozvody
· monitorování stavu určitých spotřebičů
· 802.1q

· zařízení, infrastruktura PLS sítí
· trafostanice – filtry/repeatry – AP – elektrický modem
Technologie EFM (Ethernet in the First Mile)
· výhody, nevýhody
· UTP 750 m, 10 Mbps
· optické vodiče single, 10 km, 100/1000 Mbps
· optika s pasivním solitérem, 20 km, 1000 Mbps
· umožňuje současný přenos hlasu, multimedii a dat
· vhodné pro hotely. nemocnice, školy
· kapacita optického vodiče sdílena mezí až 32 uživatelů pomocí splitteru
· nevýhody – ethernet byl navržen jen k datovým přenosům, horší podpora QoS
Technologie Ethernet

· vývoj, vývojové řady, charakteristiky 
· 802.3 CSMA/CD
· EtherNet nejrozšířenější standard v sítích LAN
· etherem je metalický nebo optický vodič nebo se šíří bezdrátově
· obstarává první 2 vrstvy osy, fyzickou a vrstvu datového spoje
· definuje jednotku jako rámec, MAC adresu, techniku přístupu k mediu, fyzickou infrastrukturu, modulaci signálu
· současnost a blízká budoucnost, specifikace, technická řešení
· 10 Mbps Ethernet (10BaseT), HUB, Bus
· Fast Ethernet (10BaseTX/FX) – swith
· Gigabit Ethernet (1000 Mbps)
· 1000BASE-T – 4 UTP cat5
· 1000BASE-CX – speciální měděný vodič do 25 m

· 1000BASE-SX – multimode, krátká vlnová délka, 550 m

· 1000BASE-LX – single mode, dlouhá vlnová délka, 2 km

· 10 Gigabit ethernet – zpětně kompatibilní, bez CSMA/CD, P2P
Řízení provozu v sítích LAN/MAN (sítě ISP)
· VLAN

· představuje broadcast doménu v rámci přepínané sítě
· směrovač blokuje přenos BC do jiné domény
· rozšíření přenosového rozsahu, bezpečnost

· trunk – spoj mezi přepínači či směrovači, vytváří páteř
· problém QoS, VPN, konfigurační řešení
· network engineering – vytváření virtuálních spojů
· traffic engineering – optimalizace tras, odstraněný hyperagregace (směrovač stanoví 1 nejlepší trasu a tam vše směřuje)
· standard IEEE 802.1 Q pro řešení VLAN 
· VPN 
· sada sítí v různých lokalitách, propojených sítěmi ISP, 
· řešení ProviderEdge a CustomerEdge
· VPN1–CE–PE–ISP net–PE–CE–VPN2 (tunel)
· řešení L2VPN – PE řešení
· provoz je určen na základě záhlaví protokolu 2. vrstvy

· výhodou je nezávislost na protokolu
· CE routek, přepíná mezi vnitřní sítí a externí sítí
· data pro externí sítě posílá na PE routek, který 

· L3VPN

· protokol MPLS
· CE řešení, vše řeší klient, drahé vybavení a náročná konfigurace
· QoS architektury 
· IntServ
· (integrated services)
· pro zajištění určité kvality přenosu end2end
· spojovaná služba, 

· GarantedServices – zaručuje šířku pásma, pro multimedia

· ControledLoad – stejná kvalita ve slabém i silném provozu
· stejná průchodnost a spolehlivost po celé trase end2end
· DiffServ
· zajišťuje přenosové cesty s  kvalitou přenosu v celé oblasti páteřní sítě
· RSVP (Resource Reservation Protocol)
· pro multimediální přenosy v reálném čase
