¢ trendy v oblasti

Vyvoj v oblasti ICT k t gl"enm informace
v redlném Case, se stalym prisiupem uzivatele k p ému systému, se zajisténou spolehlivost, se zajisté
& is imalnimi pi i nak]ady, imdlnim vyZitim infrastruktury

Pojmy Lokalni po&itatova sit’ (LAN) — v rdmci organizace (koncovd zafizeni uZivateli — ,desktop*, host, server ..),
Rozlehli (tranzitni) sit' (WAN) — pfenosy mezi LAN, PFistupova sit’ - pistup koncového uZivatele (posledni metr)
nebo podnikové sit& (posledni mile), Distribuéni sit’ — distribuce dat do agrega¢niho uzlu (ISP), Patefni sit’ (pmpojem
piistupovych siti pres agrega¢ni uzly) — ndpr pro pmtup k poakylv\ .nch aluzby — fesi pluvuzuvalcl mmznm s
Pienosovi infrastruktura — pr 4 zafizeni (; 3

Topologie — sbémice, kruh, strom, dvoubodovd, s plng nebo &dstetns pmpo}enyml wzly, Techniky penosu —
piepindni paketil, prepindni spojii (okruhil), vytvéfenf virtulnich spoji, Techniky pro zvy3eni vyuZiti spojii — TDM,
FDM,WDM, DWDM, CDMA, OFDM

Sdileni prenosového spoje Casovy multiplexing (TDMA), § — statisticky, Kédovy multiplexing
(CDMA), Frekven¢ni multiplexing (FDMA), Kombinace (napf. TDMA a FDMA), WDM - pienosy po optickych
kabelech, OFDM (Ortogondlni multiplex s kmito¢tovym délenim v rozprostieném spektru ) — vysokd odolnost proti
interferencim
Typ i kanglii podle sméru_prenosu (simplex , full duplex , half duplex )

Typy prenosil (vysilini) podle pfjemce zprivy unicast — jeden pfijemce, multicast — specifikovand skupina pifjemei,
anycast — nejvyhodnéjsi* piijemce ze specifikované skupiny, broadeast — ,.vesmérovy* prenos, Qos - Prenosy s
rozliSenim kvality sluzby

Spread Spectrum techniky zajistuji odolnost signalii proti odposlechu, zvy3uji kapacitu signalu — kapacitu
prenosového kandlu, sniZuji interference — zvySeni kvality signdlu
DSSS poskytuje vyssi pfenosovou kapacitu nez FHSS, velikd citlivost na vngjsi prostiedi (odrazy), vhodné pro feseni
PMP (Point-to-Multipoint) na kratké vzdilenosti, na del3i PP (Point-to-Point), typické pouZiti vnitini WLAN

pojitka mezi budovami, FHSS velmi odolnd proti ruseni i od jinych radiovych zafizen, umozni pokryti vétsich
geografickych oblasti, OFDM Technologie rozprostieného spektra (SS), Nosné jsou rozmistény ve spektru tipiné
oddglené ve velmi presnych pasmech, D tory jsou nas na tyto fi , takze dzf K interferencim.
Vhodou je vysokd spektralni Gcinnost a nizké zkresleni. Pouzivd se typicky v tovych a kal

‘WLAN, konfigurace Point-to-Point, Point-to-Multipoint (IEEE 802.11a, pasmo 5.8 GH7), Technologie ADSL

Bezd frekvenéni pasma: radio frekvence v rozsahu pfiblizné od 30 MHz do 1 GHz, mikrovinné frekvence
v rozsahu pfiblizng od 2 do 40 GHz, Siroké pasmo — cca 20 — 50 GHz, Uzké pasmo - ISM Band — 2.4 GHz aZ 2,485
GHz (IEEE 802.11b)

Technika ,.rozprostieného spektra* (Spread Spectrum) OFDM, infra¢ervené frekvence (IR) - v rozsahu frekvenci
ich nez mikrovinnych a niz3ich nez z oblasti viditelnych frekvenci

Mikrovinné frekvence pro bezdritové pfipojeni 2,4 GHz, 5,8 GHz — vhodné pro datové prenosy, generdlni licence
CTU, spojent ,,point-to-multipoint®, nezaruend kapacita (niZ3f spolehlivost), pouziti v WLAN. ISM band, 3,5 GHz —
pismo pro FWA (Fixed Wireless Access) MMDS, prenosy dat a hlasu v nizsich kapacitdch, nutnost individudlniho
povoleni CTU pro kazdou zdkladnovou stanici, spolehlivé prenosy do 2 Mbps, spojent ,,point-to-multipoint*,
vhodnépro pfipojeni mensich firem do Internetu prostfednictvim ISP vastniciho licenci na toto pasmo. 26 GHz —
pédsmo FWA LMDS, nutnost povoleni CTU pro zdkladnové stanice, garantovany vysokorychlostni pienos hlasovy a
datovy, rychlost pfenosu, do 8 Mbps, spojeni ,,point-to-multipoint®, vhodné pro v&tsi podnikové sité 40,5 — 43,5 GHZ
— nutnost povoleni CTU, univerzalni pasmo MWS, pro komeréni provoz (datové a multimedialni sluzby — napt.
pripojeni k Internetu, kabelova televize, telefon), :pu_](,m point-to- mulnpmm ncbo ,,mulupomt to-multipoint®.
Bezdritové optické sité Signily z IR pasma — kvalita pfenosu
&dstecné ovlivnéna podasim, vzdlenost prenosu az 4 km. Resi problém zavedeni optickgich kabel do urcité lokality
(bezdritové WAN pifpojky)Technologie FSO (Free-space Optic) — Sirokopasmovi (100 Mbps, 155Mbps — OC3, 622

Mbps — OCI2 a cca 2 Gbps — OC48) i na prmmu idi LOS (Li f-sight) Te IrDA
(Infrared Data iation) — velmi krétké a — vyuziti v sitich PAN nebo LAN(I'LAN)

Bezdrdtovd pojitka

Bezdritové optické sité (WON) — ndleZeji do i skupiny it ych atovych technologii

BWA spojeni ,.point-to-point“ (PP) nebo ,.point-to- multipoint* (PMP)

topologie point-to-point, stromova (FSO-hub), pIn& propojend, kruhova

Funkei mezilehlého zafizeni zajistuje FSO tranceiver, vzijemné nastaveni v piimé pimee viditelnosti, spojent full-
duplex, obsahuje:laserovy vysilag a cocku pro vysilani signdlu, detektor prijimaného signdlu, pouZitelnost_posledni
mile, propojent objektii v aredlu, zdloznf spoj

*+++*Bezdritové sité_Vyhody snadn realizace, pFipojenf a odpojent, infrastruktura bez kabeli ~ nizs{ pofizovact

ndklady, moZnost pfy ych zafizeni, tspora p; Casu uZivateli
Specifické problémy nevyhody ¢ (moZnost odp: ), roaming (u ilnich sit), nd na rusent,

podpora multimedidlnich pfenosii (vysokd pfenosovi kapacita, garance QoS)

Bezdritové Bezdritové lokdlni sit¢ WLAN, Bezdritové piistupové sit&, Bezdrétové Sirokopdsmové piistupové sit&,
Mikrovinnd bezdratova pojitka, Celuldrni mobilni sité (datové sluzby), Satelitni sité, Bezdratové osobni sité (bezdratové
pripojeni periférif k pocitaciim), Bezdritové optické spoje

Standard IEEE 802.11a pracovni pismo 5 GHz - problém v Evropé — pdsmo urdeno ETSI pro satelitni v
dosah 170 m, rychlost prenosu deklarovand 54 Mbps, redlnd 30 — 36 Mbps pfi pouZitf techniky OFDM,Pou;
DVB, bezdrétové prenosy
Standard IEEE 802.11b (Wi-Fi) Pracovni pidsmo 2,4 GHz (bezlicen¢ni ISM), Dosah 100 m, rychlost pienosu
deklarovand do 11 Mbps, redlnd 5 — 6 Mbps pii pouZiti techniky DSSS s modulaci CCK, Nejrozsifenéjsi technologie
WLAN sougasnosti (podle tidajit pres 90% siti)., v§voj probihd v ramei ¢innosti Wi-Fi Alliance
Standard IEEE 802.11g Novy standard z r. 2003, Pracovni pdsmo 2,4 GHz — zpétna kompatibilita s IEEE 802.11b
Dosah 150 m, rychlost prenosu deklarovand do 54 Mbps, redlnd 12 Mbps pfi pouziti techniky OFDM pro rychlosti 6, 9,
48, 54 Mbps nebo DSSS-CCK pro rychlosti 1,2, 5,5, 11 Mbps(volitelné)
IEEE 802.11¢ - Wi-Fi s rozsifenim podpory QQSWMM (Wi-Fi Multi-Media)
Standard ETSI - HIPERLAN 1/ 2 soucasnd verze HiperLAN 2 (r. 2003) pouZivé psmo 5,15 — 5,35 GHz, pouZiti
pouze uvnitf budov, dosah 80 m, rychlost prenosu deklarovand 54 Mbps, realnd 31 Mbps pfi pouZiti techniky OFDM,
podpora QoS, vysokd bezpecnost prenosu, problém s uplatnénim na trhu
Bezdritové sité¢ Konfigurace WLAN sité , pfistupovd zafizeni AP, bezdrdtové stanice STA, oblast pokrytd jednim AP
(burika) - BSA - zdkladni sada sluZeb (BSS), propojeni bunék distribuénim systémem — ESA — roz§iteny soubor
sluzeb ESS (roaming...), konfigurace point-to-point (ad hoc) — nezvisli WLAN bez AP
Problém bezpe&nosti v sitich IEEE 802.11 SSID (Service Set Identifier) — AP vysild SSID broadcastem — nutné
konfiguraéné potlaéit, oteviend nebo sdilend autentizace — pfi vytvéfeni asociace — pouZit autentizaci se sdilenym
(tajnym) Klicem WEP, pfi vytvifeni asociace filtrace podle MAC adres, autentizace uzivatele podle EAP, pouzivat ssh
Specifikace WEP pouZivi Sifrovani symetrickych algoritmem RC4 s délkou klice 40 b (default) az 104 ba
inicializaCni vektor 24 b., 40 bitovy fetézec Ize v redlné dobé prolomit
Vyvoj a normalizace WLAN priimyslovd aliance WLANA, priimyslova aliance Wi-Fi Alliance
WPAN Standard IEEE 802.15.1-3 (..Bluetooth*) pro sit¢ WPAN i mezi bezdrdtovymi elektra
ZaFizenimi vypocetniho systému (tiskrny, mySi...), mezi pocitaci (laptop) pasmo 245 GHz — 3 vikonové tidy, dosah
deklarovany 100 m (pro tfidu 1) osvédZend pouZitelnost 10 — 20 m (tida 2), pfenosova rychlost sougasné verze 3 je 11,
22,33 a 44 Mbps pii pouZiti techniky FHSS, ¢ip Bluetooth obsahuje vysokofrekvenéni modul pro vysildni a pifjem a
fadi¢, Komunikace zafizeni master — slave, vytvifeni komunikujicich skupin — piconet™, moznost vzjemnych
propojent pres Bluetooth bridge, 24-bitovy identifikdtor tidy (pro jakou sluzbu je zat{zenf uréeno), Bluetooth profily
(24, dali se dokoncujf) — definice moznych aplikaci (pfehrdvanf audio/video, headset pro mobily, prenosy soubort do
tiskdrny, prenosy dat z Iékafskych aparatur .......), Wi-Fi vs. Bluetooth (Ethernet — USB), V§voj a normalizace
Bluetooth — pril ¢ sdruzent Special Interest Group
Standard IEEE 802.15.4 (., Zigbee®) pro sit¢ WPAN T 351 a levngjsi neZ Bluetooth - cil: velmi
nizkd spotieba energie (ale niZ§i pfenosové rychlosti), HW — jednoduchy mikroprocesor, Pokryva: PHY — modulace
DSSS, pésma 2.4 GHz Vyuziti : fizeni primyslovych systémii, ékafskd zafizeni, bezpecnostni a pozdri systémy,
automatizované systémy v budovich a domécnostech (osvétleni, klimatizace...)
Bezdritové sité — FWA Fixed Wireless Access (FWA) — technologie pro pevné piipojeni uZivatele ho WAN (jedno z
fesen _posledni mile®), tizkopasmové (3,5 GHz) — systémy MMDS (Multichannel Multipoint Distribution Systems)
pro domdcnosti a malé podniky, prenosové rychlosti max. 2 Mbps, dosah 30 — 50 km, Sirokopasmové (26 GHz) -
systémy LMDS (Local Multipoint Distribution Systems) pro stfedni aZ velké podniky, pfenosové rychlosti 30Mbps
(garantované 8 Mbps), dosah do 5 km, Zpiisob propojeni point-to-point, point-to-multipoint (PMP), Pfenosy
datové, hlasové, video, multimedidln, SiFeni signalu na pifmou vidi LOS (Li f-Sight), bez piimé
NOS (Non-Line-of-Sight) - technika OFDM
WiMax Wireless Metropolitan Area Networks FWA . druhé generace™ — specifikace IEEE 802.16 z r. 2001 - piivodn&
pdsmo 10 — 66 GHz LOS, Sifeni signdlu na pifmou viditelnost — LOS Systém MWS, pdsmo 40,5 — 43,5 GHz, propojeni
k zdkladné PMP, Integrované prenosy zejména pro domdcnosti, malé kanceldfe,malé a stredni podniky, Rychlost na
fyzické vrstvé 120 Mbps, redlnd rychlost — nékolik desitek Mbps
Rozsiteni standardu WiMax o rozsah 2 — 11 GHz NOS (Non Line-of-Sight), IEEE 802.16d — Fixed WiMax, IEEE
802.16e — Mobile WiMax, Oblasti vyuZiti Propojeni Wi-Fi hotspotii vzdjemné nebo do internetu, Pfistupové sité (,last
mile*) — alternativa CATV a ADLS, Vysokorychlostni datové a telekomunikaéni pfenosy, Mobilni konektivita

dtové sité — FWA - K FWA Na stran¢ p; - anténovy systém (RBS) zdkladnové stanice sité
(DBS) , Na strané¢ zdkaznika - ti¢astnicky termindl (TS), sestdvajici z antény (RT) a vnitini jednotky (NT), Anténa se
nasméruje na piisluinou RBS v pimé viditelnosti, Po naprogramovéni zafizeni je tcastnicky terminal spojen s
transportnf siti (TN), pfipojujici viechny piipojné body sité FWA, Celd sit’ je provozovand z dohledového centra (NOC)
pomoci systému Network Management System (NMS)
##*ADSL — Asymetric DSL , Technologie xXDSL — zaloZené na nevyuZité kapacité prenosového média - tcastnickych
linek telefonni sité (do vzdalenosti 300 m — cca 52 Mbps, do vzdlenosti 5 km — cca 1.5Mbps) sdileni pienosové
kapacity smycky operdtorem telefonnich siti a ISP - LLU, V CR - vlastnik telefonnf infrastruktury je Cesky Telecom,
ADSL-nejroziifengjii verze, idedlni pro pistup K internetu, a% Skm, 6-8Mbps,600-800kpbs, HDSL-symetrickd verze,
pro upstream a downstream 2 linky, aZ 5,5km,1,5Mbps,1,5Mbps
RADSL-pfizptisobuje Sitku pasma kvalité sluzby, 7Mpbs, 1,5Mbps, UADSL- asymetrickd ver., pomalejsi, bez splitteru
u klienta,az 5,5km, 1,5Mbps, 386 kpbs, VDSL-maximalni dosah 1,5km, 13-52Mbps, 1,2-2Mbps
ADSL zaizeni DSLAM- centrdlni uzel, ke kterému se pres DSL pfipojuj jednotlivé koncovi ADSL zafizeni. DSLAM
byvé napojen na patefni sit. Splitter - Zafizeni které na datové DSL lince vydgli definované frekvencni pasmo. To je

Poté vyuzito jako standardni telefonni linka nebo pro ISDN. Diky tomu je mozné na jednom pipojném vedeni mit
soucasné ADSL a ISDN ¢&i klasicky telefon, ADSL modem — modulace/demodulace datového toku na/z nosné
frekvence (analogového signdlu). ADSL switch/router — stejnd funkce jako modem, moznost piipojent vice PC (sité),
Konfigurovatelny (jako FW), podpora protokolil a sluzeb (napf. TCP/IP, ARP, IPCP, CHAP, ICMP, DHCP)

CATV CATYV: Cable TV system. Médium je koaxidlni kabel nebo HFC Zafizeni:

CMTS: Zaiizeni pro propojen koncového uZivatele se st Internet. Je umisténo v

= headend” CATV Headend: centrilni distribuéni uzel CATV. Pfes IP
PC ‘T“;‘ switch/router je pfipojen k Internet. Zahrnuje i fidici a serverské slozky (DNS,
mm

. Ha stk

DHCP, mail server, Web hosting ...), Customer Premise Equipment (CPE) - PC
+ modem
kabeoyDOCSIS: - pramyslovy standard. Sougasné verze DOCSIS 3.0.Definuje
% meden echnické specifikace pro kabelovy modem a CMTS.
e tiants dsikiats Struktura specifikace DOCSIS 1.0 38Mbps down, 10 Mbps up, 2.0 40Mbps
down, 30Mbps up, 3.0 160Mbps down, 120Mbps up Budoucnost kabelovych_
pienosit UWB — Cable technologie, Dvojndsobek pfenosové rychlosti CATV za vyuZiti nového technologického feSeni
a téméf meznich pienosovych kapacit koaxidlniho kabelu
***Technologie PLC — daiové prenosy po vodidich v elektricke rozyodné sid, feSent ,posledn mile” rozvody
.domédcich* siti, PFistupova sit’ - vyuZiva distribuéni elektrickou sit’, za¢ind v transformatoru ze stfedniho na nizké
napéti, umoZiiuje pipojeni zdkaznika pies access point Princip — elektrické vedeni je transformovano do komunikagni
sité prostiednictvim superponovaného nizko vykonového datového signdlu do vykonové viny. Aby byla moznd
Koexistence, jsou frekvenénf pasma zna&né vzddlend: Vykonové vina - 50 Hz (v Evropg), Datovy signdl - od 3 do 148,5
kHz pro PLC narrowband aplikace, od 1 do 30 MHz pro PLC broadband aplikace., PLC férum
Vlastnosti PLC _pfenosov rychlost 14 — 20 Mbps, elektricky vodié je sdilené médium, je tieba fesit problém
ndsobného piistupu — deterministickd metoda, kromé piistupu k Internetu mize PLC fesit monitorovani a ovlddani el.
spotiebicu v redlném ¢ase, ddlkové snimdni stavii elektromérl, zabezpeceni objekti, alarmy apod.
Ethernet v prvni mili mé predpoklady k zajisténi , posledni mile“do objektii s rozvody UTP a se zésuvkami RJ45
EFM (Ethernet in the First Mile) — IEEE 802.3ah. Spojenf mezi POP (Point of Pmcm a piistupovym bodem propoji
piteini sit (Core Layer) s uzivatelem (Home Network), point-t t, Poi ltipoi
Ethernet v prvni mili Standard IEEE 802.3ah specifikuje 3 piistupové lopologle a fyzlcke vrstvy, EFM Copper
(EFMC) pfes UTP Cat3 (minimdlng) do vzdalenosti 750 m — rychlost min. 10 Mbps — topologie point-to-point,
vyuzivé Jocal loop“umoziiuje soutasny pienos hlasu (IP telefonie), video a Sirokopasmovy pifstup do Internetu,
vhodné pouit pro sité v hotelich, nemocnicich, $kolch..
EFM Fiber - (EFMF) po optickém vodici single mode do vzdalenosti nejméné 10 km — rychlost 100/1000 Mbps
topologie point-to- point,full-duplex pfipojeni optickym vodicem singl le do il i 10 km, pi
rychlost 1000 Mbps, ISP zajisti propojent uzivatele (domdcnost, kanceldf, SOHO apod.) pres ONU EFM PON (Passive
Optical Network) — (EFMP) po optickém vodici do vzdalenosti 20 km — rychlost 1000 Mbps, topologie point-to-
multipoint s pouZitim pasivniho optického splitteru, sdileni prenosové kapacity optického vodice 16 — 32 uZivateli pres
pasivni opticky splitter
Krmcke faktory EFM poZadavek na QoS a §itku pdsma — Ethernet byl piivodné uréen k datovym prenostim vyvoj
technologie EFM se zaméfuje na zajisténi sluzeb, prenosy tidy digitdlnf video, MPEG 2 a 4, DVD, prenosy tfidy
digitalni hlas (VoIP), datové pienosy — vysokorychlostni pfistup k Internetu (transparentni pfipojeni LAN)
podpora VPN (pro vzdaleny piistup k databdzim, pro e-commerce...)
#wxix Uyod do BIS Informace = hodnota= chranit pfed: Pfed neopravnénym piistupem, Pred zcizenim, zfaliovénim a
zneuZitim, Pfed vyzrazenim, Pfed zablokovéanim pfistupu opriv nenym subjektim, Informace je chranéna v rémci

~

informagni bezpegnostni politiky (BP) organizace, jejim? je
IS zajistuji informacim pHpravu ke zpracovéni (vstup do IS), zpracovéni a vyhodnocovéni, pfenosy a dvént,

prezentaci, vystupni informace
Slozky IS IT (HW tj. potitace, servery, tiskdrny, SW tj. operaéni systémy, programové vybaveni..) lidé, data
Zakladni fize feSeni bezpecnosti IS Urceni zakladnich cili a <(ralegle BP, Provedeni analyzy rizik, U<(avem celkové

bezpecnostnf politiky (CPB), Vytvofeni providécich smémic, ich norem, Imp
systému, Provddéni momtormgu a auditu
Funkce informaéniho iho systému — dosaZeni & ich cili y ¢ i politice

(Fizeni bezpegnostnich rizik), Analjza rizik (AR) je Klicovym krokem ve vystavbé mformacnﬂm bezpeenostniho

systémy, odpovida: Co nastane, kdyZ nebudou informace chranény?, Jak miiZe byt bezpe¢nost informaci porusena?,

Bezpeénostni cil, Zranitelné misto, Hrozba, Riziko, Utok, Dopad, Jakd je pravdépodobnost, Ze to nastane?

Zakladni t & i cile zachovani divérnosti informace, zachovini integrity informace, zachovéni dost

informace, zachovani autenticity (spolehlivosti) informace, zajisténi prokazatelnosti piivodu informace, za

prokamtelnosu preweu informace Cil mk\rmacm be7pecnmlm politiky — informace md zajiSténu ochranu v kontextu
ich cilii na é drovni

Zranitelné mm[o — vlastnost IS mize byt v HW, SW, v provoznim prostfedi, v lidech

Cil AR: odhalent zranitelngch mist, uréeni pHijatelné miry rizik vyplyvajicich z existence zranitelnych mist

urcem zpusobu, jak rizika na pfijatelné drovni udrZet, Hrozba — moZnost vyuZit zranitelné misto, Riziko —

pravdépodobnost vyuZiti zranitelného mista (pravdépodob ¢néni hrozby), Utok — timysIné (subjektivni titok)

nebo netimysiné (objektivni titok) vyuZiti zranitelného mista. Zdkladni typy ttokii: prerusen, odposlech, zména,
padeélant - zfalSovani
Dopad - diisledek titoku vyjadeny v uréité hodnoté (zpravidla finanéni)

Dali terminy: Objekt IS - pasivni entita IS, obsahuje nebo pfijimd informace, pouZivajf ji autorizované subjekty,
Subjekt IS ~ akiivn enita IS autorizovand k manipulaci s informaci v rémei urcit¢ho objekiu, Bezpetnostni funkee -
opatfeni k dosaZeni & iho cile, ¢ - i nebo néstroj k dosaZeni
bezpecnostniho cile

Typ: & ich funkei (BF) — & i feni podle ¢asu : preventivni BF — vytvdif preventivni
LLnUblm subsystémy, d(,l(,k(,m BF - IDS, opravné BF - zilohy, kontrolni BF — monitoring, auditni systémy,

N i zdkonnd opatieni podle zpasobu implementace: fyzické BF — zamky,
trezory, mifZe ..., hardwarové BF - identifikacni Karty, archivni média, softwarové BF — SW zenf pristupu, aplikace
pro digitdlni podpisovani, administrativni BF — smérnice, predpisy
Poilup pfi providéni analyzy rizik: Idenuf'kace a ocenéni aktiv, Nalezeni 7ran||e]nych mist, Odhad rizik, Slanmem
nepfijatelnych a piijatelnych rizik, jch roénich ztrdt, fikace pouzitelnych
opatfent na sniZeni rizik na pfijatelnou miru, Odhad roénich Gspor po zavedeni bezpenostnich opatieni do IS
Systémovd bezpegnostni politika (SBP) — vychdzi z celkové bezpegnostni politiky, zahrnuje technickou slozku (popis
technickych feSeni a postupii) a administrativni slozku (smérmice a predpisy, uréeni pravomoci a zodpovédnosti atd.).
Soucdsti SBP je . Pldn obnovy™ a , Havarijni pldn*, Monitoring a audit — prib&né a nésledné sledovani tcinnosti
informaéniho bLLpLLnublmho ;yslcmu
Typyt & odle dob; uDl.xlnc preventivni, detekéni, ndsledné Typy bezpe¢nostnich

i podle funkee pro zajisténi opravnéného pristupu do IS, pro detekei narusent IS, pro z
kontinuity provozu IS, pro zajisténi integrity IS, pro zajisténi divérnosti informace, pro zajisténi neodmitnutelnosti
odpovédnosti

it: kryptografické systémy, firewally, systémy IDS, AAA technologie,
monitorovaci a auditni systémy, digitdlni podpis, biometrické systémy, Sipové karty

Systémy pro detekci priniku - IDS (Intrusion Detection Systems) mechanismy preventivni a detekéni, Cilem IDS je
detekee primiku nebo pokusu o primik a generace odezvy na prinik, IDS mize zabezpegit cile dostupnost, integritu,
divémost, Princip &innosti IDS: sbér informaci z riiznych &sti 1S, analyza informacf o vyskytu priznakii
bezpegnostnich problémi, Analogie s fyzickymi bezpenostnimi mechanismy detekce priiniku - kamerami.

IDS SW casto vyzaduje dedikovany vypoetni systém - znacné ndroky na vypocetni vykon —na IDS navazuje modul
protiopatfeni Obecna struktura IDS: sensor - generator udalosti (agent, cldlo) po:kytuje informace o vzniku urcité
udilosti, analyzitor - logicky modul, ktery informace o udd jie, manager - spravni
komponenta, generdtor odezvy - reakce na detekci (ozndmenf) udalosu, ukladacl mechanismus - archivace reportli nebo
jejich casti

BIS -IDS dalsi bezpecnostni ndstroje: systémy pro analyzu (hodnoceni) zranitelnosti - ov&Fuji odolnost na znimé ttoky,
generuji "snimky" bezpenostnich stavii systému v urcitém Sase pro moZnost zjisténi problémi v disledku lidskych
chyb nebo pro potieby auditu, systémy pro kontrolu integrity souborii - pouZivaji kryptografické kontrolni sumy pro
kontrolu kritickych da lovych Objeklu lntegmy checkers mohou prevenuvnc ochrdnit systém pied dtokem (piiprava
ttognika Casto spociva v p fikaci uréitych systémovych soubori).

Typy IDS podle oblasti, ve které se providgf sbér informact a analyza : IDS orientované na hostitelsky systém (HIDS)
- sbiraji informace na ur¢itém samostatném vypocetnim systému. Vyuzivajf systémové ziznamy generované jadrem a
dal§fmi systémovymi zdroji, Monitorujf probihajici procesy v kontextu s aktivitami uZivateld a zménami v souborovém
systému. V§hoda: mohou monitorovat data i v pipadé, Ze jejich pfenosy jsou Sifrované, nejsou ovliviiované
piepinanymi sitémi, mohou odhalit titoky, které neni moZno odhalit sitovymi IDS. Nevyhoda: pro kazdy systém je
nutné nastavit vlastni konfiguraci - slozitd administrace, IDS miiZe byt napadeny v ramei ttoku na hostitelsky systém,
IDS miiZe byt vyfazen z ¢innosti titokem DoS, IDS predstavuje pro monitorovany systém zna¢nou zAtez.

Aplikagné orientované IDS (ApIDS) - specalni podmnozina host-based IDS, zaméfend na uréeny typ aplikace.
Umoiuje sledovat postupy uZivatelii, éivi pokusy a prekroeni autori ych prév atd.

IDS orientované na uréity objekt/atributy objektu (object-based IDS) - monitorovéni soubori a jejich zmén.

Provadi se zpravidla v rezimu intervalovém. Na zdklad& zprdv Ize napt. stanovit, zda se md obnova systému provadét ze
zélohy nebo originalu.

Sit'ové ori ¢ IDS (network-based IDS - NIDS) - zpracovévani informaci ziskanych ze sitovych rozhrani v
promiskuitnim reZimu. Agent miiZe byt implementovan v HW sitovych produktech. Sitovy IDS na bizi HW miize
pracovat v rezimu "stealth" (Gito¢nik o jeho existenci nevi), HW sitové IDS komunikuji s managerem pies jiné sitové
rozhrani, neZ které sleduji. Vétsinou pracuji v redlné Gase na principu "analyzy signatur”, protoze Ize sestavit pomérmé
znacné presné vzory TCP sekvenci a protokolovych dialogii.

Chyby IDS Nepravé pozitivnf chyby — nesprdvnd klasifikace legitimnich akcf, Nepravé negativni chyby — nespravnd
klasifikace nelegitimnich akci

BIS -IDS Typy IDS podle zpiisobu provedens analyzy: Detekce na z4kladé statistické analyzy (statistické anomilic) -

i statisticky odchylek. Nevy vzniku mnoha falesngch poplachi z diivodu
nepfedvidatelného chovéni zivateli (i siti), potfeba dlouhého zkuSebniho provozu ne je nashromézdéno dostateéné
mnoZstvi podkladii pro stanoveni normlu, Detekce podle srovndvéni se vzory (Signature Analysis) - vzory odpovidaji
udilostem nebo slediim udalosti typickym pro znimé titoky nebo naruseni systémi. Riziko: moznost pomérné




jednoduchého maskovani skodlivé aktivity nabo oklamani sensoru (napf. postupnou zménou uZivatelského chovént, tzv.
"slow attacks")
IDS Na i y ¢itacich, Na f SW prﬂdukty volne siﬁtclnc TripWire, AIDE, Snort

BIS — Kryptografické systémy — nejpouZivangj3i &
Kryptografické algoritmy symetrické — DES (Data Encryption Standard), IDEA (International Data Encryption
Algorithm), RC2 a RC4 (Rivest Cipher), Kryptografické algoritmy asymetrické — RSA (Rivest Shamir Adleman)
DSS (Digital Signature Standard), EC (Eliptic Curve)
Hash funkee Vstupni data libovolné délky jsou transformovéna do vystupnich dat pevné délky (128, 160, 256, 512 bitii)
Jednocestnd funkce s klicem nebo bez kli¢e Nejrozsifenéjsi hash algoritmy: MAC (Message Authentication Code) -
jednocestnd funkce s kligem (heslem) - vystup algoritmu prilozeny ke zprévé ovéfuje jejf autenticitu (heslo) a integritu
(hash) MD5 (Message Digest 5) - autor Ronald Rivest. Vystup 128 b., vstupni bloky 512 b. SHA-1 (Secure Hash
Algorithm) FIPS PUBI80 - vystup 160 b., vstupni bloky 512 b. Srovndni funkcionality MD5 a SHA-1: MDS5 md
neomezenou délku vstupni zpréavy (SHA-1 md limit 2#%64 - 1 bitd) a vypocetn& asi dvakrét rychlejii nez SHA-1.
BIS — E-podpis Sloky zajistujici digitdlni podpis, asymetrické kryptografické systémy, hash funkce, sprava vefejnych
kli¢t — PKI (Public Key quraslruclure) ceruﬁkal vefejného khce certifikaéni autorita (CA), Digitdlni podpis

je: integritu pods zprévy, ¢ d ¢ zprédvy, Obsah certifikdtu: jméno vlastnika certifikdatu
sériové ¢islo certifikatu, doba platnosti certifikitu, kopie vefejného klice vlastnika certifikdtu, jméno CA, digitélni
podpis CA, Spréva veiejnych klfi — systém PKI
Digitdlni podpis fedk pro bezpecne &fovani ych podpisi.
Akreditovani poskytovatelé i ¢nich sluzeb v CR Prvnf certifika¢ni autorita, a.s., PostSignum QCA (Ceskd posta,
s. p.) eldentity, a.s. Typy certifikati testovaci, komeréni, kvalifikované, Casové razitko — elektronicky ditkaz o
existenci urcitého dokumentu v urcitém Case
Technologie AAA Autentizace, Autorizace, Utovatelnost , Omezeni rizika : neoprdvnénych piistupt do podni sit&,
piekrocent pfidélengch opravnéni, Sbér informaci k tétovani Autentizace (ovéfent totoZnosti) — preventivni
bezpecnostni funkce — fizené povoleni k piihlasent, pfipojeni, Metody autentizace: UZivatelské jméno a heslo, statické
(velmi slabd i dobou platnosti, izové hesla (one-time passwords) — napf. metoda S/Key
(silnd autentizace), Idemlﬁkdcm tokeny — napf. smartcards (velmi silnd autentizace), Biometrické prostiedky

i - protokoly PAP a CHAP — soucdst ipecmkace PPP

PAP (Password ication Protocol) — 4 ,slabd* (pendsf se nezasifrované heslo). Request
(autentizaén{ data) — response (potvrzeni/odmitnuti).
CHAP (Challenge Handshake Authentication Protocol) — tiicestnd autentizace (vyzva — odpovéd’ — pijeti/zamitnuti),
ovéfovani periodické v pribéhu relace.
Princip OTP (One-time password) — vytvaii fadu hesel fs), fif(s)), Af{f(s))), ... posledni se uloZi na serveru
s — tajnd pHstupové frize (initial seed), f— jednosmérn Sifra (hash function), uZivatel pro autentizaci pouziva postupné
hesla ze seznamu v obriceném pofadi, server si spocitd algoritmem hash hodnotu ze zaslaného hesla a porovnava ji s
hodnotou, kterou m uloZenu 2 minulé relace atd. a7 do vy€erpini seznamu
pii k sluzbém,Na zakladé p é izace zjisti pistupovy server

autoriza¢ni informace z piislusné databize
Uttovatelnost — sledovani pfistupu k sitovym prostiedkiim — vytvéfenf zdznamii do prislusné databaze - Obdoba syslog
Podpora i AAA — databéze ¢eni Lokalni databédze zabezpeceni — pro lokdlni autentizaci, autorizaci a

. Pro malé sit¢ ¢ujici.Vzdalend databaze &eni — podpora i ¢ho systému AAA —
piistupovd zafizeni (servery, routery, switche) ziskaji informace ze spole¢né databdze. Pro stfedni a velké sité.
Protokol TACACS fy. CISCO - aplikacni protokol sady TCP/IP (Transportni protokoly TCP/UDP port 49 a 65 pro

! ce — server (dpllkdu: pro| pldlformu UNIX, Windows NT typu démon + databize).
P serverech, s klient (request) — server (response),

y: autentizace, autorizace, G¢tovani
Charakteristika TACACS+ Formal paketd — zah]avl + data, 3 typy pakelu pole ,.packet type®, Pakety
TACACS+ se pren: ictvim i PAP a CHAP, Podpora zpétného volani
(reverze ictovéni)
Protokol RADIUS - aplika¢ni protokol sady TCP/IP (Transportni protokoly TCP/UDP port 1812 a 1813 pro tcetni
sluzby), Procesy: autentizace a autorizace (port 1812) a Gétovéni (port 1813), Autentizace: klient — pfistupovy server
(OTP, PAP, CHAP), Autorizace: RADIUS server — piistupovy server (na v§zvu na principu sdileného tajemstvi)
Charakteristika protokolu RADIUS Format paketii — zdhlavi + data (atributy) typ, délka, hodnota, 4 typy paketi:
Autentizace PAP a CHAP, §.fmp se pouze hesla uZivatelii, Podpora zp&tného volani
('Jmuve karty i (kr ¢) autenticity odesilatele zpravy, integrity zpravy, divérnosti zpravy,
i zprivy, Smart cards (Eipové karty) - kryptografické tokeny
Smart card (SC) — pokratovatel v§vojové fady identifikagnich karet pouZvanych v pristupovych a I&A systémech
Typy SC_kontakini, bezkontakin, hybridni, VyuZiti SC bezkontakni — v pfistupovych zabezpecovacich sysiémech,

Kontakini — ich, pro vytvoreni podpisu, pro ifrovéni dat, Kryptograficky token,
Cipovi Karta, USB token, Technickd charakteristika SC RAM - operacni pamét — asi 1kB, ROM — pevnd pamét’ — asi
16 kB, EEPROM - pracovni pamét’ (tloZisté kryptografickych da\) asi 24 kB, procesor — 8bit — SMHz, ryptograficky
koprocesor, operaéni systém — je ulozen v ROM Funkéni cl a SC autentizace uZivatele — znalost PIN —
ochrana pred zneuzitim privatniho klice (v EEPROM) — po ndsobném neiis

P

$ném zadéni je karta blokovdna

identifikaéni data — privétni a vefejny kIf¢ + certifikdt, kryptografické algoritmy RSA, DES, generdtor ndhodného &isla
RNG, hash algoritmy (SHA-1, MDS), pfenosové rozhrani — protokoly T=0 (znakove ori ), T=1 (blokové
orientovany) Dalif fyzické podoby tokeni USB token — vyhoda: nemusi se pofizovat &teci zafizeni — nevyhoda: nelze
pouit pro dal3f aplikace (napf. jako identifika¢ni vehodovou kartu), md niZf Zivotnost ne? SC . Klice, ,.pouzdra®,
Jknoflfky" - proprietdrni feSenf vyZadujicf specifick &tecf zafizenf Dal3{ kryptografické produkty ~ kryptografické
akeelerdtory — zdsadni zrychleni kryptografickych proces — zvySen bezpecnosti procesii




