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Informace= majetek s hodnotou (aktiva), míra neurčitosti o daném náhod.ději odstraněná tímto dějem, význam přisouzený datům dle dohody

Komunikační techn.=výměna informace  Přenosové tech.=přenos signálu   Cílem je zajistit přenos=v reál.čase,stálým přístupem,zajištěnou spolehlivostí, 
bezpečností,min.náklady,max.využití infrastruktury  Zákl.Kom.Model=výměna inf.mezi agenty, agent->zdrojový sys.(zdroj,vysílač)->přenos.systém->
->cílový s.(přijímač,cíl)->agent  Sítě=přístupová(koncový user,posl.metr a míle), distribuční(do agregačního uzlu, ISP), páteřní(propoj.přístup.sítí přes 
agreg.uzly)  Přenos.infrastruktura=přenos.média+zařízení(zsilovače,přpínače,směr.,rozboč..)  Topologie=sběrnice,kruh,strom,dvoubodová s plně/částečně 
propojen.uzly  Techniky přenosu=přepínání paketů,spoju(okruhů),vytváření virt.spojů  Tech.pro zvýšení využ.spojů= TDM,FDM,WDM,DWDM,CDMA,OFDM
Sdílení přenos.spoje=TDMA(čas.multiplexing (a)/synchronní), CDMA(kódový), FDMA(freq), kombinace, WDM/DWDM(opt.kabel), OFDM(odol.proti interfer.)
Typy komunik.kanálů=simplex,half/full duplx)  Typy přenosů dle příjemce= unicast(1), multicast(skupina), anycast(nejvhodnější), broadcast(všesměr)

Bezdrát.sítě uplatnění=pojítka,lokální sítě,přístup k Internetu,pokrytí osobního prostoru
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Spread spectrum=odolnost proti odposlechu,zvyšují kapacitu kanálů,snížení interference, není modul.technika, umožňuje modulaci fqční(FSK) a 2fáz.(BPSK).
 FHSS(Fq.HoppingSS přeskakování mezi fqcemi, pro FWA,WLAN,WPAN), DSSS(DirectSequenceSS, bit nahrazen pseudonáh.sekvencí bitů,ty jsou modulovány,
umělá redundance, citlivost na odrazy,typicky vnitřní WLAN, pojítka mezi budovami, PoP v celulár.sys)  Fqční pásma=radio(30MHz-1GHz), mikrovlnné široké(20-
-50GHz) úzké(2,4-2,485 Hz 802.11b, SS,OFDM), infračevené(>mikrovlny, <viditelné)   Mikrovlnky=1) 2,4 a 5,8GHz ISM band, vhodná pr data, gen.licence ČTÚ 
2)3,5GHz FWA fixed wireless, Point-to-Multipoint, systém MMDS 3) 26GHz FWA LMDS 4)40,5-43,5 MWS(multimedia wireless)  Bezdrátové optické WON=patří k 
K BWA(širokopásm.bezdrt.tech), neviditelné, neprostupné,do 4km, technologie FSO,LOS,IrDA., topologie(PtP,strom,plně propojená,kruh), užití(posl.míle,objekty v 
areálu,záložní spoj)   WLAN=standardy výboru IEEE802.11  802.11a=5GHz,v EU vyhrazeno pro satelity, 54Mbps, technika OFDM(modulace SS, pro DAB,DVB)

11b=2,4GHz(bezlicenční),11Mbps, technika DSSS s modulací CCK 11g=komp.s 11b, technika OFDM nebo DSSS-CCK  11e=rozšíření o QoS WMM(Wi-Fi 
multimedia)  ETSI-HIPERLAN 1 a 2= 5,15-5,35GHz, indoor, 54Mbps, technika OFDM, podpora QoS
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Buňka=BSA(basic service area)oblast pokrytá jedním AP, skupina stanic v buňce=BSS(set), propojení buněk distrib.systémem=ESA(enhanced)
Zabezpečení wi-fi= ssid, WEP(symetr.šifr.RC4 s klíčem 40-104b), filtrMAC, autentizaceEAP, ssh,   WPAN=wireless personal area n.: IEEE802.15.1-3 
Bluetooth=, 2,45GHz, 3 výkon.třídy(1-100mW), 3-44Mbps(FHSS) v praxi 0,7Mbps, IEEE802.15.4 Zigbee=jednodušší,levnější,varianta PHY(modulace DSSS)
 a MAC(CSMA/CA), topologie=star,mesh,tree,cluster tree,hybridní. využití=průmysl,medical,světla,klima..  FWA=Fixed Wireless Access/WirelessLocal Loop(WLL)
= připojení uživatele do WAN(poslední míle): úzkopásmové(3,5GHz, MMDS, domácnosti, max 2Mbps, 30-50km), širokopásmové(26GHz, LMDS, střední až velké 
podniky, 30Mbps, do 5km), propojení PtP a PtMP (celulární sys.), šíření signálu LOS(přímá viditelnost) a NOS(bez viditelnosti, technika OFDM).

OFDM=Orthogonal Fq.Division Multiplexing=technologie SS, nosné fq.jsou rozmístěny odděleně v přesných pásmech,demodulátory nastaveny,nejsou interference,
u bezdrátů a kabel. přenosů(802.11a, ADSL,DAB,DVB)   WiMAX=FWA druhé generace 802.16, viditelnost, domácnosti a menší podniky,120 Mbps, reálně desítky, 
last mile, alternativa CATV,ADSL. Komponenty FWA=u provozovatele(anténový systém RBS, základnové stanice DBS), u zákazníka(účastnický terminál=anténa 
a vnitřní jednotka).
4
ADSL=xDSL(DigitalSubscriberLine) nevyužitá kapacita telef.linek(do 300m 52Mbps, 5km=1.5Mbps), 0,3-3,4kHz telefon, 26-138kHz upstream, 138-1100kHz down

DSLAM->modem->splitter->splitter->modem->PC.  DSLAM=centr.uzel, pres DSL jednotlivá ADSL zařízení,přes ATM na páteř    Splitter=na DSL lince vydělí fq.pásmo 
pro telefonní linku či ISDN.  ADSL modem=mod/demodulace dat.toku na nosné fq., rozhraní eth či usb.
CATV=standard DOCSIS.1 až 3, specifikace pro modem a CMTS, CMTS(propojení endusera s Internetem, umístěno v headend-obdoba DSLAM), Headend(centrální 
dist.uzel,DNS,DHCP…), CPE=CustomerPremiseEquipment=PC+modem.,modulační techniky QPSK a QAM,. Budoucnost UWB-Cable(UltraWideBand)=nové řešení-
dvojnásobek rychlosti.   PLC=PowerlineCommunication= poslední míle(local loop) nebo doma(home ntwrking), přístupová sít=distribuční el.síť, začíná v trafu ze střed.
na nízké U, transformace superponovaného dat.signálu do výkonové vlny. Fq pásma jsou vzdálená (výkon=50Hz, data 100kHz pro narrowband, 1-30 MHz brdband).
 Vývoj PLC fórum+HomePlug Powerline Alliance, v ČR Západočes.En.   Vlastnosti PLC=14-20Mbps, problém násobného přístupu(CSMA/CD), může monitorovat a 
ovládat spotřebiče,  Ethernet v první.míli=EFM(EthInTheFirstMile), propojení páteřní sítě s uživatelem, IEEE802.3ah specifikuje 3 přístup.topologie a fyz.vrstvy :
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1) EFM Copper(do 750m,10Mbit), 2)EFM Fiber(optika, do 10km,100/1000Mbps), 3)EFM PON(PassiveOpticalNetw, do 20km, 1Gbps. EFM faktory=požadavek QoS,
 přenos dig.videa, VoIP,data,podpora VPN   Ochrana informace před= neopr.přístup,zcizení,falšování,zneužití,vyzrazení,zablokování přístupu oprávněným, v rámci BP
 (inf.bezp.politika). IS zajišťuje= přípravu ke zpracování, vstup.inf->vstup.data, zprac.a vyhodnocení, přenosy a uchovávání, prezentace(výstup.data->výstup.informace)

IS= IT+lidé+data  Fáze bezpečnosti= 1)urč.zákl.cílů a strtgie BP 2)analýza rizik 3)ustavení celkové BP 4)tvorba směrnic,bezp.norem 5)implmntace 6)monitoring a audit

Inf.bezpečnostní systém=složka IS v podniku a bezpečnostního systému podniku   Fce IBS=dosažení b.cílů stanovených v b.politice(řízení b.rizik)
Cíl IBS=inf.má zajištěnu ochranu v kontextu zákl.bez.cílů na stanovené úrovni   Analýza rizik AR=klíč.krok ve výstavbě IBS, řeší 1)co nastane,když nebude ochrana 
2)jak může být porušena bezpečnost 3)jaká je pst,že se to stane   Cíle AR: odhalení zran.míst, určení přijatelného rizika, urč.způsobu jak udržet přijatelnou úroveň rizika

Zákl.bezp.cíle= zachování důvěrnosti, integrity, dostupnosti, autenticity(spolehlivosti), prokazatelnosti původu, prokazatelnosti převzetí   Zranitelné místo=vlastnost IS 
(v HW,SW,provozním prostředí,lidech)  Hrozba=možnost využít zran.místo   Riziko=pst využití zran.místa(uskutečnění hrozby)   Útok=subjektivní(úmyslné) objektivní
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(neúmyslné využití zran.místa) typy=přerušení, odposlech, změna, zfalšování   Dopad= důsledek útoku v hodnotě   Objekt IS=pasivní entita,obsahuje nebo přijímá inf,
používají ji autorizované subjekty  Subjekt IS=aktivní entita autorizovaná k manipulaci s inf.v rámci urč.objektu   Bezp.fce=opatření k dosažení bezp.cíle

Bezp.mechanismus=prostředek či nástroj k dosažení b.cíle(implementace b.fce)  Typy bezp.fcí= dle času uplatnění(preventivní, detekční,opravné,kontrolní,zastrašovací), 
způsobu implementace(fyzické, HW, SW, administrativni), Analýza rizik=1)identifikace a ocenění aktiv 2)nalezení zran.míst 3)odhad rizik 4)stanovení (ne)přijatelných rizik 
5)stan.oček.ročních ztrát 6)identifikace opatření na přijat.míru 7)odhad ročních úspor po zavedení   Sytémová bezp.politika SBP= vychází z celkové BP, technická a 
administr.složka,zodpovědnosti, plán (obnovy a havarijní)   Monitoring a audit=průběžné a následné sledování účinnosti IBS.   Bezp.mechanismy= dle doby uplatnění
(preventivní,detekční,následné), dle fce(zajištění opráv.přístupu, detekci narušení, zajištění obnovy a kontinutiy provozu, integrity IS, důvěrnosti informace, 
neodmítnutelnosti odpovědnosti)   IDS=s.pro detekci průniku=B.mechanismy preventivní a detekční, zabezpečují dostupnost,integritu,důvěrnost, princip=sběr a analýza inf.,
dedikovaný výpoč.systém, navazuje modul protiopatření, struktura=sensor,analyzátor,manager,generátor odezvy,ukládací mechanismus
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Typy IDS: orientované na hostitelský systém(HIDS), aplikačně orient.(ApIDS, podmnožina HIDS), Object-basedIDS, síťově orient.(NIDS, analýza signatur, protokol IDXP)
Typy IDS dle analýzy= detekce na základě statistické analyzy, podle srovnani se vzory.  Kryptograf.algoritmy symetrické= DES, IDEA, RC2, RC4 asymetrické=RSA,DSS,EC
Digit.podpis zabezpečuje= integritu, autentičnost, neodmítnutelnost zodpovědnosti. Obsah certifikatu= jméno vlastníka, sériové č., doba platnosti, kopie veř.klíče, jméno CA, 
podpis CA   Technologie AAA=Autentizace, Autorizace, Účtovatelnost(accounting), pokrývá autenticitu odesílatele, integritu, důvěrnost zprávy, neodmítnutelnost odpovědnosti 
odesilatele   Autentizace=ověř.totožnosti, součást specifikace PPP jsou protokoly PAP(dvoucestná autent., slabá) CHAP(třícestná a.,výzva,odpověď,přijetí)

OTP=one-time pswd řada hesel f(s), f(f(s)), f(f(f(s))) atd, v unixu S/key  Autorizace=omezení přístupů k službám   Účtovatelnost=sledování přístupu a log

Smart cards= typy(kontaktní(systémy autentizační, vytvoření podpisu, šifrování),bezkontaktní(přístupové zabezp.systémy),hybridní), krypt.token na čip.kartě nebo USB token, 
ISO7816=specifikace fyz.a mech.vlastností, geometrie kontaktů, signály a protokoly, obsah zpráv, přístup.metody
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Network engineering=dodává šířku přen.pásma tam,kde je provoz(využití fyz.spoje,vytvoření virtual.spoje)

Traffic engineering=usměrnit provoz do míst s vhodnou šířkou pásma, optimalizace určení trasy, rozdělení tras(odstranění hyperagregace)

GSM=celul.síť,900/1800MHz,124kanálů pro operátory,FDMA(fq.multiplx),v buňkách TDMA(časový), 1G,2G-3,5G(sdružování time-slotů).

HSCSD=2G,přepojování okruhů CSDot 14,4kbps.   GPRS=2,5G,přepoj.paketů, protokoly GTP a PDP, QoS,tarifikace, postup zaháj.relace(GPRS 
attach,kopie profilu z HLR, vytvoření PDP kontextu)   EDGE=vychází z GPRS,vyšší spd (384kbps)   CDMA=450MHz

UMTS=3G, přep.paketů, 1885-2025MHz, 114/384/2048kbps,   Ethernet=topologie star, huby,přepínače, typy: 10Mbps IEEE802.3, FastEth 802.3u, 
GigabitEth 802.3z/802.3ab, 10GigabitEth 802.3ae    MPLS= MultiProtocolLabelSwitching, traffic engineering, VPN, vychází z Cisco TagSwitching,
RSVP= ResourceReservationProt.,architektura IntServ QoS, rezervace pásma v jednom směru, umožní mít síť heterogenních přijímacích uzlů
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Kryptografické systémy: zajišťují autentičnost, integritu, důvěrnost a nepopiratelnost odpovědnosti Kryptologie: kryptografie

(o metodách šifrování), kryptoanalýza(luštění šifer) Šifrování: transformace do tvaru nesrozumitelného kromě příjemce Kryptogr.algoritmus: matem.fce, tajný 

šifrovací klíč=číslo pomocí něhož se transformuje Keyspace: počet prvků množ.použitelných klíčů Kryptoanalytické metody: útok se známou šifrou, se známým

i původním textem, s vybraným otevřeným textem Typy kryptografie: symetrická(stejné k.), asymetrická(různé), jednocestné hash fce(s klíčem či bez) Symetrické algoritmy: 

menší výp.náročnost, problematické šíření klíče Symetrické a.blokové: po blocích konst.délky, klíč má shodnou velikost se šifrovanými bloky, šifra stejně dlouhá

jako data (EBC, CBC, MAC) Symetrické a.proudové: klíč se generuje (CFB, OFB), implementace HW, ne časté, standard DES Asymetrické algoritmy: značná 

náročnost, snadné šíření klíčů, snadné ověření identity neznámého partnera, pár klíčů, soukromý a veřejný, tentýž algoritmus, dva nepárové klíče pro oba, jeden 

 utajený. Obvykle pouze při navázání spojení, pak symetrické Diffie-Hellman: alg.pro výměnu tajného klíče (session key), každá strana vypočítá svou dvojici, VK 

předá a z VK si vypočítá tajný klíč(ten se nepředává) Hash: vstupní data libovolné délky transformuje do dat pevné délky (128..512b), jednocestná fce s klíčem či 

bez. y=F(x), výpočetně nezvládnutelné nalézt x aby platilo y=F(x) nebo jiné x’ FIPS PUB 140-2: 4 kvalitativní třídy bezpečnosti kryptogr.modulů (nejlepší 4) E-podpis:

zajištění autenticity, integrity dokumentu, nepopiratelnosti odpovědnosti autora

