
*****Sou
časné trendy v oblasti kom

u
nika

čních technologií   
V

ývoj v oblasti IC
T

 sm
ě
řuje k cíli zajistit  p

řenos inform
ace  

v reálném
 čase, se stálým

 p
řístupem

 uživatele k p
řenosovém

u  systém
u, se zajištěnou spolehlivostí, se zajištěnou 

bezpe
čností, s m

inim
álním

i provozním
i náklady, s m

axim
álním

 vyžitím
 infrastruktury 

P
ojm

y L
okální po

číta
čová síť (L

A
N

) – v rám
ci organizace (koncová za

řízení uživatelů – „desktop“, host, server ..), 
R

ozlehlá (tranzitní) síť (W
A

N
) – p

řenosy m
ezi L

A
N

, P
řístupová síť - p

řístup koncového uživatele (poslední m
etr) 

nebo podnikové sítě  (poslední m
íle), D

istrib
u
ční síť – distribuce dat do agrega

čního uzlu (IS
P

), P
áteřní síť (propojení 

p
řístupových sítí p

řes agrega
ční uzly) – nap

ř. pro p
řístup k poskytovateli služby – řeší provozovatel tranzitní sítě, 

P
řenosová infrastruktura  –  p

řenosová za
řízení (zesilova

če, p
řepína

če, sm
ěrova

če,  rozbo
čova

če, m
ultiplexory …

.) 
T

opologie  – sb
ěrnice, kruh, strom

, dvoubodová, s  pln
ě nebo částe

čn
ě propojeným

i uzly, T
ech

niky p
řenosu

  – 
p
řepínání paketů, p

řepínání spojů  (okruh
ů), vytvá

ření virtuálních spojů, T
echn

iky pro zvýšení využití spojů
  – T

D
M

, 
F

D
M

,W
D

M
, D

W
D

M
, C

D
M

A
, O

F
D

M
 

S
dílení p

řenosového spoje  Č
asový m

ultiplexing (T
D

M
A

), S
ynchronní, A

synchronní – statistický, K
ódový m

ultiplexing 
(C

D
M

A
), F

rekven
ční m

ultiplexing (F
D

M
A

), K
om

binace (nap
ř. T

D
M

A
 a F

D
M

A
), W

D
M

 – p
řenosy po optických 

kabelech, O
F

D
M

 (O
rtogonální m

ultiplex s km
ito
čtovým

 d
ělením

 v rozprostřeném
 spektru ) – vysoká odolnost proti 

interferencím
 

T
ypy kom

unika
čních kanálů podle sm

ěru  p
řenosu (sim

plex , full duplex , half duplex )  
T

ypy p
řenosů (vysílání) podle p

říjem
ce zprávy u

nicast – jeden p
říjem

ce, m
u

lticast – specifikovaná skupina p
říjem

c
ů, 

anycast – „nejvýhodn
ější“ p

říjem
ce ze specifikované skupiny, broadcast – „všesm

ěrový“ p
řenos, Q

os - P
řenosy s 

rozlišením
 kvality služby  

*****T
echniky pro bezdrátové p

řenosy 
Spread Spectru

m
 techn

iky zajišťují odolnost signálů proti odposlechu, zvyšují kapacitu signálu – kapacitu  
p
řenosového kanálu, snižují interference – zvýšení kvality signálu 

D
SSS poskytuje vyšší p

řenosovou kapacitu než F
H

S
S

, veliká citlivost na vn
ější prostředí (odrazy), vhodná pro řešení 

P
M

P (P
oint-to-M

ultipoint) na krátké vzdálenosti, na delší P
P (P

oint-to-P
oint), typické použití vnitřní W

L
A

N
  

pojítka m
ezi budovam

i, F
H

S
S

 velm
i odolná proti rušení i od jiných radiových za

řízení, um
ožní pokrytí v

ětších 
geografických oblastí, O

F
D

M
 T

echnologie rozprostřeného spektra (S
S

), N
osné jsou rozm

ístěny ve spektru úpln
ě 

odd
ělen

ě ve velm
i p
řesných pásm

ech, D
em

odulátory jsou nastaveny na tyto frekvence, takže nedochází k interferencím
. 

V
ýhodou je vysoká spektrální ú

činnost a nízké zkreslení. P
oužívá se typicky v bezdrátových a kabelových p

řenosech, 
W

L
A

N
, konfigurace P

oint-to-P
oint,  P

oint-to-M
ultipoint (IE

E
E

 802.11a, pásm
o 5.8 G

H
z), T

echnologie A
D

S
L

  
B

ezdrátové sítě 3 frekven
ční pásm

a: radio frekvence v rozsahu p
řibližn

ě od 30 M
H

z do 1 G
H

z, m
ikrovlnné frekvence  

v rozsahu p
řibližn

ě od 2 do 40 G
H

z, Široké pásm
o – cca 20 – 50 G

H
z, Ú

zké pásm
o - IS

M
 B

and  – 2,4 G
H

z až 2,485 
G

H
z  (IE

E
E

 802.11b) 
T

ech
nika „rozprostřeného spektra“ (Spread Spectru

m
) O

F
D

M
, infra

červené frekvence (IR
) - v rozsahu frekvencí 

vyšších než m
ikrovlnných a nižších než z oblasti viditelných frekvencí 

M
ikrovlnné frekvence pro bezdrátové p

řipojení 2,4 G
H

z, 5,8 G
H

z  – vhodné pro datové p
řenosy, generální licence 

Č
T

Ú
, spojení „point-to-m

ultipoint“, nezaru
čená kapacita (nižší spolehlivost), použití v W

L
A

N
. IS

M
 band, 3,5 G

H
z  – 

pásm
o pro F

W
A

 (F
ixed W

ireless A
ccess) M

M
D

S
, p
řenosy dat a hlasu v nižších kapacitách, nutnost individuálního 

povolení Č
T

Ú
 pro každou základnovou stanici, spolehlivé p

řenosy do 2 M
bps, spojení „point-to-m

ultipoint“, 
vhodnépro p

řipojení m
enších firem

 do Internetu prostřednictvím
 IS

P vlastnícího licenci na toto pásm
o. 26 G

H
z  – 

pásm
o F

W
A

 L
M

D
S

, nutnost povolení Č
T

Ú
 pro základnové stanice, garantovaný vysokorychlostní p

řenos hlasový a 
datový, rychlost p

řenosu, do 8 M
bps, spojení „point-to-m

ultipoint“,  vhodné pro v
ětší podnikové sítě 40,5 – 43,5 G

H
Z

  
– nutnost povolení Č

T
Ú

, univerzální pásm
o M

W
S

, pro kom
erční provoz (datové a m

ultim
ediální služby – nap

ř. 
p
řipojení k Internetu, kabelová televize, telefon), spojení „point-to-m

ultipoint“, nebo „m
ultipoint-to-m

ultipoint“.   
B

ezdrátové optické sítě Signály z IR
 pásm

a – neviditelné, neprostupující hm
otným

i p
řekážkam

i, kvalita p
řenosu 

částe
čn
ě ovlivn

ěna po
časím

, vzdálenost p
řenosu až 4 km

. Ř
eší problém

 zavedení optických kabelů do určité lokality 
(bezdrátové W

A
N

 p
řípojky)T

echnologie F
SO

 (F
ree-space O

ptic) – širokopásm
ová (100 M

bps, 155M
bps –  O

C
3, 622 

M
bps – O

C
1

2 a cca 2 G
bps – O

C
4

8) kom
unikace na p

řím
ou viditelnost L

O
S

 (L
ine-of-sight) T

echnologie IrD
A

  
(Infrared D

ata A
ssociation) – velm

i krátké vzdálenosti – využití v sítích PA
N

 nebo L
A

N
(IrL

A
N

) 
B

ezdrátová pojítka 
B

ezdrátové optické sítě (W
O

N
) – náležejí do  technologické skupiny širokopásm

ových  bezdrátových technologií 
B

W
A

,spojení „point-to-point“ (P
P

) nebo „point-to- m
ultipoint“ (P

M
P

) 
topologie point-to-point, strom

ová (F
S

O
-hub), pln

ě propojená, kruhová 
F

unkci m
ezilehlého za

řízení zajišťuje F
SO

 tranceiver, vzájem
né nastavení v p

řím
é p
řím

ce viditelnosti, spojení full-
duplex, obsahuje :laserový vysíla

č a čo
čku pro vysílání signálu, detektor p

řijím
aného signálu, použitelnost  poslední 

m
íle, propojení objektů v areálu, záložní spoj  

*****B
ezdrátové sítě  V

ýhody snadná realizace, p
řipojení a odpojení, infrastruktura bez kabelů – nižší  po

řizovací 
náklady, m

ožnost p
řenositelnosti bezdrátových za

řízení, prokazatelná úspora pracovního času uživatelů  
S

pecifické problém
y  nevýhody bezpe

čnost (m
ožnost odposlechu), roam

ing (u m
obilních sítí), náchylnost na rušení, 

podpora m
ultim

ediálních p
řenosů (vysoká  p

řenosová kapacita, garance Q
oS

) 
B

ezdrátové sítě: B
ezdrátové lokální sítě W

L
A

N
, B

ezdrátové p
řístupové sítě, B

ezdrátové širokopásm
ové p

řístupové sítě, 
M

ikrovlnná bezdrátová pojítka, C
elulární m

obilní sítě (datové služby), S
atelitní sítě, B

ezdrátové osobní sítě (bezdrátová 
p
řipojení  periférií k po

číta
č
ům

), B
ezdrátové optické spoje 

Standard IE
E

E
 802.11a pracovní pásm

o 5 G
H

z - problém
 v E

vrop
ě – pásm

o určeno E
T

S
I pro satelitní vysílání 

dosah 170 m
, rychlost p

řenosu deklarovaná 54 M
bps, reálná 30 – 36 M

bps p
ři použití techniky O

F
D

M
,P

oužití – D
A

B
, 

D
V

B
, bezdrátové p

řenosy 
Standard IE

E
E

 802.11b (W
i-F

i) P
racovní pásm

o 2,4 G
H

z (bezlicen
ční IS

M
), D

osah 100 m
, rychlost p

řenosu 
deklarovaná do 11 M

bps, reálná 5 – 6 M
bps p

ři použití techniky  D
S

S
S

 s  m
odulací C

C
K

, N
ejrozšířen

ější technologie 
W

L
A

N
 sou

časnosti  (podle údajů p
řes 90%

 sítí), vývoj probíhá v rám
ci činnosti W

i-F
i A

lliance 
Standard IE

E
E

 802.11g N
ový standard z r. 2003, P

racovní pásm
o 2,4 G

H
z – zp

ětná kom
patibilita  s IE

E
E

 802.11b 
D

osah 150 m
, rychlost p

řenosu deklarovaná do 54 M
bps, reálná 12 M

bps p
ři použití  techniky O

F
D

M
 pro rychlosti 6, 9, 

…
48, 54  M

bps nebo D
S

S
S

-C
C

K
 pro rychlosti 1, 2, 5,5,  11 M

bps(volitelné) 
IE

E
E

 802.11e  - W
i-F

i s rozšířením
 podpory Q

oS
W

M
M

 (W
i-F

i M
ulti-M

edia) 
Standard E

T
SI – H

IP
E

R
L

A
N

 1/ 2  sou
časná verze H

iperL
A

N
 2 (r. 2003) používá pásm

o  5,15 – 5,35 G
H

z, použití 
pouze uvnitř budov, dosah 80 m

, rychlost p
řenosu deklarovaná 54 M

bps,  reálná 31 M
bps p

ři použití techniky O
F

D
M

, 
podpora Q

oS
, vysoká bezpe

čnost p
řenosu, problém

 s uplatn
ěním

 na trhu 
B

ezdrátové sítě  K
onfigurace W

L
A

N
 sítě , p

řístupová za
řízení A

P, bezdrátové stanice S
TA

, oblast pokrytá jedním
 A

P 
(bu
ňka) – B

S
A

 –  základní sada služeb (B
S

S
), propojení bun

ěk distribu
čním

 systém
em

 –  E
S

A
 – rozšířený soubor 

služeb E
S

S
  (roam

ing…
), konfigurace point-to-point (ad hoc) –  nezávislá W

L
A

N
 bez A

P
 

P
roblém

 bezpečnosti v sítích
 IE

E
E

 802.11 S
S

ID
 (S

ervice S
et Identifier) – A

P vysílá S
S

ID
  broadcastem

 – nutné 
konfigura

čn
ě potla

čit, otev
řená nebo sdílená autentizace – p

ři  vytvá
ření asociace – použít autentizaci se sdíleným

 
(tajným

) klíčem
 W

E
P, p
ři vytvá

ření asociace filtrace podle M
A

C
 adres, autentizace uživatele podle E

A
P, používat ssh

 

S
pecifikace W

E
P používá šifrování sym

etrických algoritm
em

  R
C

4 s délkou klíče 40 b (default) až 104 b a  
inicializa

ční vektor 24 b., 40 bitový řetězec lze v reálné dob
ě prolom

it 
V

ývoj a norm
alizace W

L
A

N
 prům

yslová aliance W
L

A
N

A
, prům

yslová aliance W
i-F

i A
llia

n
ce 

W
PA

N
  Standard IE

E
E

 802.15.1-3 („B
luetooth

“) pro sítě W
PA

N
 kom

unikace m
ezi bezdrátovým

i elektronickým
i 

za
řízením

i výpo
četního systém

u (tiskárny, m
yši…

), m
ezi po

číta
či (laptop) pásm

o 2,45 G
H

z – 3 výkonové třídy, dosah 
deklarovaný 100 m

 (pro třídu 1) osv
ěd
čená použitelnost 10 – 20 m

 (třída 2), p
řenosová rychlost sou

časné verze 3 je 11, 
22, 33 a 44 M

bps p
ři použití techniky F

H
S

S
, čip B

luetooth obsahuje vysokofrekven
ční m

odul pro vysílání a p
říjem

 a 
řadič, K

om
unikace za

řízení m
aster – slave, vytvá

ření kom
unikujících skupin – „piconet“, m

ožnost vzájem
ných 

propojení p
řes B

luetooth bridge, 24-bitový identifikátor třídy (pro jakou službu je za
řízení určeno), B

luetooth profily 
(24, další se dokon

čují) – definice m
ožných aplikací (p

řehrávání audio/video, headset pro m
obily, p

řenosy souborů do 
tiskárny, p

řenosy dat z léka
řských aparatur …

…
..), W

i-F
i vs. B

luetooth (E
thernet – U

S
B

), V
ývoj a norm

alizace 
B

luetooth – prům
yslové sdružení B

luetooth S
pecial Interest G

roup 
Standard IE

E
E

 802.15.4 („ Z
igbee“) pro sítě W

PA
N

 T
echnologie jednodušší a levn

ější než B
luetooth -  cíl: velm

i 
nízká spotřeba energie (ale nižší p

řenosové rychlosti), H
W

 – jednoduchý m
ikroprocesor, P

okrývá: P
H

Y
 – m

odulace 
D

S
S

S
, pásm

a 2,4 G
H

z V
yužití : řízení prům

yslových systém
ů, léka

řská za
řízení, bezpe

čnostní a požární systém
y, 

autom
atizované systém

y v budovách a  dom
ácnostech (osv

ětlení, klim
atizace…

) 
B

ezdrátové sítě – F
W

A
 F

ixed W
ireless A

ccess (F
W

A
) – technologie pro pevné p

řipojení uživatele ho W
A

N
 (jedno z 

řešení „poslední m
íle“), úzkopásm

ové  (3,5 G
H

z) – systém
y M

M
D

S
 (M

ultichannel M
ultipoint D

istribution S
ystem

s) 
pro dom

ácnosti a m
alé podniky, p

řenosové rychlosti m
ax.  2 M

bps, dosah 30 – 50 km
, širokopásm

ové (26 G
H

z) - 
systém

y L
M

D
S

 (L
ocal M

ultipoint D
istribution S

ystem
s) pro střední až velké podniky, p

řenosové rychlosti 30M
bps 

(garantované      8 M
bps), dosah do 5 km

, Z
p
ůsob propojení point-to-point, point-to-m

ultipoint (P
M

P
), P
řenosy 

datové, hlasové, video, m
ultim

ediální, Šíření signálu na p
řím

ou viditelnost L
O

S
 (L

ine-of-S
ight), bez p

řím
é viditelnosti 

N
O

S
 (N

on-L
ine-of-S

ight)  - technika O
F

D
M

 
W

iM
ax  W

ireless M
etropolitan A

rea N
etw

orks F
W

A
 „druhé generace“ – specifikace IE

E
E

 802.16 z r. 2001 – p
ůvodn

ě 
pásm

o 10 – 66 G
H

z L
O

S
, Š

íření signálu na p
řím

ou viditelnost – L
O

S
 S

ystém
 M

W
S

, pásm
o 40,5 – 43,5 G

H
z, propojení 

k základn
ě P

M
P, Integrované p

řenosy zejm
éna pro dom

ácnosti, m
alé kancelá

ře,m
alé a střední podniky, R

ychlost na 
fyzické vrstv

ě 120 M
bps, reálná rychlost – n

ěkolik desítek M
bps 

R
ozšíření standardu W

iM
ax o rozsah 2 – 11 G

H
z N

O
S

 (N
on L

ine-of-S
ight), IE

E
E

 802.16d
 – F

ixed W
iM

ax, IE
E

E
 

802.16e – M
obile W

iM
ax, O

blasti využití P
ropojení W

i-F
i hotspotů vzájem

n
ě nebo do internetu, P

řístupové sítě („last 
m

ile“) – alternativa C
A

T
V

 a A
D

L
S

, V
ysokorychlostní datové a telekom

unika
ční p

řenosy, M
obilní konektivita 

B
ezdrátové sítě – F

W
A

 - K
om

ponenty F
W

A
 N

a stran
ě provozovatele - anténový systém

 (R
B

S
) základnové stanice sítě 

(D
B

S
) , N

a stran
ě zákazníka - ú

častnický term
inál (T

S
), sestávající z antény (R

T
) a vnitřní jednotky (N

T
), A

nténa se 
nasm

ěruje na p
říslušnou R

B
S

 v p
řím

é viditelnosti, P
o naprogram

ování za
řízení je ú

častnický term
inál spojený s 

transportní sítí (T
N

), p
řipojující všechny p

řípojné body sítě F
W

A
, C

elá síť je provozovaná z dohledového centra (N
O

C
) 

pom
ocí systém

u N
etw

ork M
anagem

ent S
ystem

 (N
M

S
) 

***A
D

SL
 – A

sym
etric D

S
L

 , T
echnologie xD

S
L

 – založené na nevyužité kapacitě p
řenosového m

édia -  ú
častnických 

linek telefonní sítě (do vzdálenosti 300 m
 – cca 52 M

bps, do vzdálenosti 5 km
 – cca 1.5M

bps) sdílení p
řenosové 

kapacity sm
y
čky operátorem

 telefonních sítí a IS
P – L

L
U

, V
 Č

R
 – vlastník telefonní infrastruktury je Č

eský T
elecom

, 
A

D
SL

-nejrozšířen
ější verze, ideální pro p

řístup k internetu, až 5km
, 6-8M

bps,600-800kpbs, H
D

SL
-sym

etrická verze, 
pro upstream

 a dow
nstream

 2 linky, až 5,5km
,1,5M

bps,1,5M
bps 

R
A

D
SL

-p
řizp

ůsobuje šířku pásm
a kvalitě služby, 7M

pbs, 1,5M
bps, U

A
D

SL
- asym

etrická ver., pom
alejší, bez splitteru 

u klienta,až 5,5km
, 1,5M

bps, 386 kpbs, V
D

SL
-m

axim
ální dosah 1,5km

, 13-52M
bps, 1,2-2M

bps  
A

D
S

L
 za
řízení D

S
L

A
M

- centrální uzel, ke kterém
u se p

řes D
S

L
 p
řipojují jednotlivá koncová A

D
S

L
 za
řízení. D

S
L

A
M

 
bývá napojen na páte

řní síť.S
plitter - Z

a
řízení které na datové D

S
L

 lince vyd
ělí definované frekven

ční pásm
o. To je 

poté využito jako standardní telefonní linka nebo pro IS
D

N
. D

íky tom
u je m

ožné na jednom
 p
řípojném

 vedení m
ít 

sou
časn

ě A
D

S
L

 a IS
D

N
 či klasický telefon, A

D
S

L
 m

odem
 – m

odulace/dem
odulace datového toku na/z nosné 

frekvence (analogového signálu). A
D

S
L

 sw
itch/router – stejná funkce jako m

odem
, m

ožnost p
řipojení více P

C
 (sítě), 

konfigurovatelný (jako F
W

),  podpora protokolů a služeb (nap
ř. T

C
P

/IP, A
R

P, IP
C

P, C
H

A
P,  IC

M
P, D

H
C

P
) 

C
A

T
V

 C
A

T
V

: C
able T

V
 system

. M
édium

 je koaxiální kabel nebo H
F

C
 Z

a
řízení: 

C
M

T
S: Z

a
řízení pro propojení koncového uživatele se sítí Internet. Je um

ístěno v 
„headend“ C

A
T

V
 H

eadend: centrální distribu
ční uzel C

A
T

V
. P
řes IP 

sw
itch/router je p

řipojen k Internet. Z
ahrnuje i řídící a serverské složky (D

N
S

, 
D

H
C

P, m
ail server, W

eb hosting …
), C

ustom
er P

rem
ise E

quip
m

ent (C
P

E
) – P

C
 

+
 m

odem
 

D
O

C
SIS: -  prům

yslový standard. S
ou
časná verze D

O
C

S
IS

 3.0.D
efinuje 

technické specifikace pro kabelový m
odem

 a C
M

T
S

.  
Struktura specifikace D

O
C

S
IS

 1.0  38M
bps dow

n, 10 M
bps up, 2.0  40M

bps 
dow

n, 30M
bps up, 3.0 160M

bps dow
n, 120M

bps up B
udoucnost kabelových 

p
řenosů U

W
B

 – C
able technologie, D

vojnásobek p
řenosové rychlosti C

A
T

V
 za  využití nového technologického řešení 

a  tém
ě
ř m

ezních p
řenosových kapacit  koaxiálního kabelu 

***T
echnologie P

L
C

  – datové p
řenosy po vodičích v elektrické rozvodné síti, řešení „poslední m

íle“ ,rozvody 
„dom

ácích“ sítí, P
řístupová síť - využívá distribu

ční elektrickou síť, za
číná  v transform

átoru ze středního na nízké 
nap
ětí, um

ož
ňuje p

řipojení zákazníka p
řes access point P

rin
cip – elektrické vedení je transform

ováno do kom
unika

ční 
sítě prostřednictvím

 superponovaného nízko výkonového datového signálu do výkonové vlny. A
by byla m

ožná 
koexistence, jsou frekven

ční pásm
a zna

čn
ě vzdálená: V

ýkonová vlna - 50 H
z  (v E

vrop
ě), D

atový signál - od 3 do 148,5 
kH

z pro P
L

C
 narrow

band aplikace, od 1 do 30 M
H

z pro P
L

C
 broadband aplikace., P

L
C

 fórum
  

V
lastnosti P

L
C

   p
řenosová rychlost 14 – 20 M

bps, elektrický vodič je sdílené m
édium

, je třeba řešit  problém
 

násobného p
řístupu – determ

inistická  m
etoda, krom

ě p
řístupu k Internetu m

ůže P
L

C
 řešit  m

onitorování a ovládání el. 
spotřebič

ů v reálném
  čase, dálkové sním

ání stav
ů elektrom

ěrů,  zabezpe
čení objektů, alarm

y apod. 
E

thernet v první m
íli  m

á p
ředpoklady k zajištění „poslední m

íle“do objektů s rozvody U
T

P a se zásuvkam
i R

J45 
E

F
M

 (E
thernet in the F

irst M
ile) – IE

E
E

 802.3ah
, S

pojení m
ezi P

O
P (P

oint of P
resence) a p

řístupovým
 bodem

  propojí 
páte

řní síť (C
o

re L
a

yer) s uživatelem
 (H

o
m

e N
etw

o
rk), T

opologie point-to-point, P
oint-to-m

ultipoint 
E

thernet v první m
íli Standard IE

E
E

 802.3ah  specifikuje 3 p
řístupové topologie a fyzické vrstvy, E

F
M

 C
opper 

(E
F

M
C

)  p
řes U

T
P C

at3  (m
inim

áln
ě)  do vzdálenosti 750 m

 – rychlost m
in. 10 M

bps –  topologie point-to-point, 
využívá „local  loop“um

ož
ňuje sou

časný p
řenos hlasu (IP telefonie),  video a širokopásm

ový p
řístup do Internetu, 

vhodné použít pro sítě v hotelích, nem
ocnicích,  školách…

 
E

F
M

 F
iber – (E

F
M

F
)  po optickém

 vodiči single m
ode  do vzdálenosti nejm

én
ě 10 km

 –  rychlost 100/1000 M
bps – 

topologie point-to- point,full-duplex p
řipojení  optickým

 vodičem
 single-m

ode do  vzdálenosti 10 km
, p
řenosová 

rychlost 1000 M
bps, IS

P zajistí propojení uživatele (dom
ácnost,  kancelá

ř, S
O

H
O

 apod.) p
řes O

N
U

 E
F

M
 P

O
N

 (P
assive 

O
ptical N

etw
ork)  – (E

F
M

P
)  po optickém

 vodiči do vzdálenosti 20 km
 –  rychlost 1000 M

bps, topologie point-to- 
m

ultipoint s použitím
 pasivního optického  splitteru, sdílení p

řenosové kapacity  optického vodiče 16 – 32 uživateli p
řes  

pasivní optický splitter  
K

ritické faktory E
F

M
 požadavek na Q

oS
 a šířku pásm

a – E
thernet byl  p

ůvodn
ě určen k datovým

 p
řenosům

 vývoj 
technologie E

F
M

 se zam
ě
řuje na zajištění  služeb, p

řenosy třídy digitální video, M
P

E
G

 2 a 4, D
V

D
, p
řenosy třídy 

digitální hlas (V
oIP

), datové p
řenosy – vysokorychlostní p

řístup k  Internetu (transparentní p
řipojení L

A
N

) 
podpora V

P
N

 (pro vzdálený p
řístup k databázím

,  pro e-com
m

erce…
) 

***** Ú
vod do B

IS
 Inform

ace =
 hodnota=

 chránit p
řed: P

řed neoprávn
ěným

 p
řístupem

, P
řed zcizením

, zfalšováním
 a 

zneužitím
, P
řed vyzrazením

, P
řed zablokováním

 p
řístupu oprávn

ěným
 subjektům

, Inform
ace je chrán

ěna v rám
ci 

inform
a
ční bezpe

čnostní politiky (B
P

) organizace, jejím
ž je m

ajetkem
 

IS
 zajišťují inform

acím
  p
řípravu ke zpracování (vstup do IS

), zpracování  a vyhodnocování, p
řenosy a uchovávání, 

prezentaci, výstupní inform
ace 

S
ložky IS   IT

 (H
W

 tj. po
číta
če, servery, tiskárny, S

W
 tj. opera

ční systém
y, program

ové vybavení..) lidé,  data  
Z

ákladní fáze řešení bezpe
čnosti IS

 U
rčení základních cílů a strategie B

P, P
rovedení analýzy rizik, U

stavení celkové 
bezpe

čnostní politiky (C
P

B
), V

ytvo
ření provád

ěcích sm
ěrnic, bezpe

čnostních norem
, Im

plem
entace bezpe

čnostního 
systém

u, P
rovád

ění m
onitoringu a auditu 

F
unkce inform

a
čního bezpe

čnostního systém
u – dosažení bezpe

čnostních cílů stanovených v bezpe
čnostní politice 

(řízení bezpe
čnostních rizik), A

nalýza rizik (A
R

) je klíčovým
 krokem

 ve výstavb
ě inform

a
čního bezpe

čnostního 
systém

y, odpovídá: C
o nastane, když nebudou inform

ace chrán
ěny?, Jak m

ůže být bezpe
čnost inform

ací porušena?, 
B

ezpe
čnostní cíl, Z

ranitelné m
ísto, H

rozba, R
iziko, Ú

tok, D
opad, Jaká je pravd

ěpodobnost, že to nastane? 
Z

ákladní bezpe
čnostní cíle zachování d

ův
ěrnosti inform

ace, zachování integrity inform
ace, zachování dostupnosti 

inform
ace, zachování autenticity (spolehlivosti) inform

ace, zajištění prokazatelnosti p
ůvodu inform

ace, zajištění 
prokazatelnosti p

řevzetí inform
ace  C

íl inform
a
ční bezpe

čnostní politiky – inform
ace m

á zajištěnu ochranu v kontextu 
základních bezpe

čnostních cílů na stanovené úrovni  
Z

ranitelné m
ísto  – vlastnost IS

 m
ůže být v H

W
, S

W
, v provozním

 prostředí, v lidech 
C

íl A
R

: odhalení zranitelných m
íst, určení p

řijatelné m
íry rizik vyplývajících z existence zranitelných m

íst 
určení zp

ůsobu, jak rizika na p
řijatelné úrovni udržet, H

rozba – m
ožnost využít zranitelné m

ísto, R
iziko – 

pravd
ěpodobnost využití zranitelného m

ísta (pravd
ěpodobnost uskute

čn
ění hrozby), Ú

tok – úm
yslné (subjektivní útok) 

nebo neúm
yslné (objektivní útok) využití zranitelného m

ísta. Z
ákladní typy útok

ů: p
řerušení, odposlech, zm

ěna, 
pad
ělání - zfalšování 

D
opad  – d

ůsledek útoku vyjád
řený v určité hodnotě (zpravidla finan

ční) 
D

alší term
íny: O

bjekt IS
 – pasivní entita IS

, obsahuje nebo p
řijím

á inform
ace, používají ji autorizované subjekty, 

Subjekt IS
 – aktivní entita IS

 autorizovaná k m
anipulaci s inform

ací v rám
ci určitého objektu, B

ezpečnostní fun
kce – 

opatření k dosažení bezpe
čnostního cíle, B

ezpečnostní m
echanism

u
s – prostředek nebo nástroj k dosažení 

bezpe
čnostního cíle 

T
ypy bezpe

čnostních funkcí (B
F

) – bezpe
čnostních protiopatření  podle času

 : preventivní B
F

 – vytvá
ří preventivní 

bezpe
čnostní subsystém

y, detek
ční B

F
 – ID

S
, opravné B

F
 – zálohy, kontrolní B

F
 – m

onitoring, auditní systém
y, 

zastrašovací B
F

 – podniková ustanovení, zákonná opatření podle zp
ůsob

u im
p

lem
entace: fyzické B

F
 – zám

ky, 
trezory, m

říže …
,  hardw

arové B
F

 – identifika
ční karty, archivní m

édia, softw
arové B

F
 – S

W
 řízení p

řístupu, aplikace 
pro digitální podpisování,  adm

inistrativní B
F

 – sm
ěrnice, p

ředpisy 
P

ostup p
ři provád

ění analýzy rizik: Identifikace a ocen
ění aktiv, N

alezení zranitelných m
íst, O

dhad rizik, Stanovení 
nep
řijatelných a p

řijatelných rizik, Stanovení o
čekávaných ro

čních ztrát, Identifikace použitelných bezpe
čnostních 

opatření na snížení rizik na p
řijatelnou m

íru, O
dhad ro

čních úspor po zavedení bezpe
čnostních opatření do IS

 
S

ystém
ová bezpe

čnostní politika (SB
P

)  – vychází z celkové bezpe
čnostní politiky, zahrnuje technickou složku (popis 

technických řešení a postup
ů) a adm

inistrativní složku (sm
ěrnice a p

ředpisy, určení pravom
ocí a zodpov

ědnosti atd.). 
S

ou
částí S

B
P je „P

lán obnovy“ a „H
avarijní plán“, M

onitoring a audit – průb
ěžné a následné sledování ú

činnosti 
inform

a
čního bezpe

čnostního systém
u 

T
ypy bezpe

čnostních m
echanism

ů podle doby uplatn
ění preventivní, detek

ční, následné T
ypy bezpe

čnostních 
m

echanism
ů podle funkce pro zajištění oprávn

ěného p
řístupu do IS

, pro detekci narušení IS
, pro zajištění obnovy a 

kontinuity provozu IS
, pro zajištění integrity IS

, pro zajištění d
ův
ěrnosti inform

ace, pro zajištění neodm
ítnutelnosti 

odpov
ědnosti 

Im
plem

entace  bezpe
čnostních m

echanism
ů: kryptografické systém

y, firew
ally, systém

y ID
S

,  A
A

A
 technologie, 

m
onitorovací a auditní systém

y, digitální podpis, biom
etrické systém

y, čipové karty 
S

ystém
y pro detekci průniku - ID

S
 (Intrusion D

etection S
ystem

s) m
echanism

y preventivní a detek
ční, C

ílem
 ID

S
 je 

detekce průniku nebo pokusu o průnik a generace odezvy na průnik, ID
S

 m
ůže zabezpe

čit cíle dostupnost, integritu, 
d
ův
ěrnost, P

rincip činnosti ID
S: sb

ěr inform
ací z různých částí IS

, analýza inform
ací o výskytu p

říznak
ů 

bezpe
čnostních problém

ů, A
nalogie s fyzickým

i bezpe
čnostním

i m
echanism

y detekce průniku - kam
eram

i.  
ID

S
 S

W
 často vyžaduje dedikovaný výpo

četní systém
 - zna

čné nároky na výpo
četní výkon – na ID

S
 navazuje m

odul 
protiopatření O

becná struktu
ra ID

S
: sensor - generátor událostí (agent, čidlo) poskytuje inform

ace o vzniku určité 
události, analyzátor - logický m

odul, který inform
ace o událostech zpracovává a vyhodnocuje, m

anager - správní 
kom

ponenta, generátor odezvy - reakce na detekci (oznám
ení) události, ukládací m

echanism
us - archivace reportů nebo 

jejich částí 
B

IS -ID
S

 další bezpe
čnostní nástroje: systém

y pro analýzu (hodnocení) zranitelnosti - ov
ě
řují odolnost na znám

é útoky, 
generují "sním

ky" bezpe
čnostních stav

ů systém
u v určitém

 čase pro m
ožnost zjištění problém

ů v d
ůsledku lidských 

chyb nebo pro potřeby auditu, systém
y pro kontrolu integrity souborů  - používají kryptografické kontrolní sum

y pro 
kontrolu kritických datových objektů. In

teg
rity ch

eck
ers m

ohou preventivn
ě ochránit systém

 p
řed útokem

 (p
říprava 

úto
čníka často spo

čívá v p
ředb

ěžné m
odifikaci určitých systém

ových souborů).  
T

ypy ID
S

 podle oblasti, ve které se provád
ějí sb

ěr inform
ací a analýza : ID

S
 orientované na hostitelský systém

 (H
ID

S
) 

- sbírají inform
ace na určitém

 sam
ostatném

 výpo
četním

 systém
u. V

yužívají systém
ové záznam

y generované jádrem
 a 

dalším
i systém

ovým
i zdroji, M

onitorují probíhající procesy v kontextu s aktivitam
i uživatelů a zm

ěnam
i v souborovém

 
systém

u. V
ýhoda: m

ohou m
onitorovat data i v p

řípad
ě, že jejich p

řenosy jsou šifrované, nejsou ovliv
ňované 

p
řepínaným

i sítěm
i, m

ohou odhalit útoky, které není m
ožno odhalit síťovým

i ID
S

. N
evýhoda: pro každý systém

 je 
nutné nastavit vlastní konfiguraci - složitá adm

inistrace, ID
S

 m
ůže být napadený v rám

ci útoku na hostitelský systém
, 

ID
S

 m
ůže být vy

řazen z činnosti útokem
 D

oS
, ID

S
 p
ředstavuje pro m

onitorovaný systém
 zna

čnou zátěž. 
A

plika
čn
ě orientované ID

S
 (A

pID
S

) - specální podm
nožina host-based ID

S
, zam

ě
řená na určený typ aplikace. 

U
m

ož
ňuje sledovat postupy uživatelů, Z

aznam
enává pokusy a p

řekro
čení autorizovaných práv atd.  

ID
S

 orientované na určitý objekt/atributy objektu (object-based ID
S

) - m
onitorování souborů a jejich zm

ěn.  
P

rovádí se zpravidla v režim
u intervalovém

. N
a základ

ě zpráv lze nap
ř. stanovit, zda se m

á obnova systém
u provád

ět ze 
zálohy nebo originálu. 
S

íťov
ě orientované ID

S
 (netw

ork-based ID
S

 - N
ID

S
) - zpracovávání inform

ací získaných ze síťových rozhraní v 
prom

iskuitním
 režim

u. A
gent m

ůže být im
plem

entován v H
W

 síťových produktech. S
íťový ID

S
 na bázi H

W
 m
ůže 

pracovat v režim
u "stealth" (úto

čník o jeho existenci neví), H
W

 síťové ID
S

 kom
unikují s m

anagerem
 p
řes jiné síťové 

rozhraní, než které sledují. V
ětšinou pracují v reálné čase na principu "analýzy signatur", protože lze sestavit pom

ěrn
ě 

zna
čn
ě p
řesn

ě vzory T
C

P sekvencí a protokolových dialog
ů. 

C
hyby ID

S
 N

epravé pozitivní chyby – nesprávná klasifikace  legitim
ních akcí, N

epravé negativní chyby – nesprávná 
klasifikace  nelegitim

ních akcí 
B

IS
 -ID

S
 T

ypy ID
S

 podle zp
ůsobu provedení analýzy: D

etekce na základ
ě statistické analýzy (statistické anom

álie) - 
hodnocení statisticky význam

ných odchylek. N
evýhoda:m

ožnost vzniku m
noha falešných poplach

ů z d
ůvodu 

nep
ředvídatelného chování uživatelů (i sítí), potřeba dlouhého zkušebního provozu než je nashrom

ážd
ěno dostate

čné 
m

nožství podklad
ů pro stanovení norm

álu, D
etekce podle srovnávání se vzory (S

ignature A
nalysis) - vzory odpovídají 

událostem
 nebo sled

ům
 událostí typickým

 pro znám
é útoky nebo narušení systém

ů.R
iziko: m

ožnost pom
ěrn
ě 

jednoduchého m
askování škodlivé aktivity nabo oklam

ání sensoru (nap
ř. postupnou zm

ěnou uživatelského chování, tzv. 
"slow

 attacks")  
Im

plem
entace ID

S
 N

a dedikovaných po
číta
čích, N

a firew
allech, SW

 produ
kty voln

ě šiřitelné:T
ripW

ire, A
ID

E
, S

nort 
B

IS
 – K

ryptografické systém
y – nejpoužívan

ější bezpe
čnostní m

echanism
y sou

časnosti 
K

ryptografické algoritm
y sym

etrické – D
E

S
 (D

ata E
ncryption Standard), ID

E
A

 (International D
ata E

ncryption 
A

lgorithm
), R

C
2 a R

C
4 (R

ivest C
ipher), K

ryptografické algoritm
y asym

etrické – R
S

A
 (R

ivest S
ham

ir A
dlem

an) 
D

S
S

 (D
igital S

ignature Standard), E
C

 (E
liptic C

urve)  
H

ash funkce V
stupní data libovolné délky jsou transform

ována do výstupních dat pevné délky (128, 160, 256, 512 bitů)  
Jednocestná funkce s klíčem

 nebo bez klíče N
ejrozšířen

ější hash algoritm
y: M

A
C

 (M
essage A

uthentication C
ode) - 

jednocestná funkce s klíčem
 (heslem

) - výstup algoritm
u p
řiložený ke zpráv

ě ov
ě
řuje její autenticitu (heslo) a integritu 

(hash) M
D

5 (M
essage D

igest 5) - autor R
onald R

ivest. V
ýstup 128 b., vstupní bloky 512 b. S

H
A

-1 (S
ecure H

ash 
A

lgorithm
) F

IP
S

 P
U

B
1

8
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ěných p

řístup
ů do podnikové sítě, 

p
řekro

čení p
řid
ělených oprávn
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čnostní funkce – řízené povolení k p
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hodnotou, kterou m

á uloženu z m
inulé relace atd. až do vy

čerpání seznam
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ření záznam
ů do p

říslušné databáze - O
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Č
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