*++++3Soutasné trendy v oblasti komunikatnich technologii

istup koncového uZivatele (p
Distribuni sit - disribuce dat do agregacniho uzlu (ISP), Patefnf sic {ror
y) — napf. pro piistup k poskytovateli sluzby — fesf provozovatel tr
Prenosova infrastruktura — prenosovd zafizen (zesilovate,  plepinate, smérovate, rozbotovade, mulip %5 -
“Topologie  sbérnice, kruh, strom, dvoubodovi, s piné nebo Eisteent propojenyimi uzly, Techniky prenosu —

i (okruhi), vytvdfent virtudlnich spoji, Techniky pro zv§Seni vyugiti spojit — TDM,
VDM, DWDM, CDMA, OFDM

lexing (TDMA), &..9::5. Asynchronn - statisicks, xs_aé mul

lexing

poulc pijemce zprivy nicast — jeden piijemce, multicast - specifikovand skupina priem,
“ piijemce ze specifikované skupiny, broadeast — . viesmérovy™ pienos, Qos - Pienosy s

GHz (IEEE802.11b)
Technika .rozprostfeného s
yssich e mikrovinngeh a nizSich ne7 7 oblasti viditeIngeh frekvenci

Mkslonéfsksence o bexdtosepeivent 2 GH, S5 Gz — whodn pro duoné plenoss: %_.i_a licence

i prenos hlasovy a
Gatovs, rychlos phost. do § Mops, spoent -point 1o multpoint- vhodné pro 661 podnikové site 405 - 43,5 GHZ
- nutnost povolent CTU, universili .,?. MWS, pro kometen provor H.::zia sluzby - ..%_,

uaz 4 km. Resi problém zave
FSO (Free-space Optic
Mbps - OC12 a cea 2 Gbps - OC48) komunikace na primou viditclnost LOS (Line-of-sight) Technologic IrDA
(Infrared Data Association) - velmi Kdthé vzdilenost ~ vyuid v itch PAN nebo LAN(TLAN)

skupi technologi
0 mulipoint” (PMP)

nadnd realizace, pripojent a odpojent, infrastruktura bez kabeld ~nisf pofizovaci
néklady, moZnost prenositelnosti bezdritovjch zafizeni, prokazatelnd dspora pracovniho Gasu uZivateli
Specifické problémy_nev¥hody bezpeénost (moznost odposlechu). roaming (u mobilnich sit Inost na ruseni,
podpora multimedidlnich prenosi (vysoki prenosova kapacita, garance QoS)
Bezdrdtové sité: Bezdritové loki WLAN, Bezdrétové pristupové sité, Bezdritové Sirokopdsmové pristupoveé site,
Mikrovinni bezdritovi pojita, Celulirnf mobilnf sité (datové sluzby), Sat . Bezdritové osobn sité (bezdritovd
pipojent periférif k poditactm), Bezdritové optické spoje

dosah 170 m, rychlost prenosu deklarovand 54 Mbps, redlnd 30 - 36 Mbps pii pou:
DVB, bezdritové prenosy
Standard [EEE 802.11b (WitKi) Pracovnf pismo 2.4 GH2 (bezlicencni ISV, Dosah 100 m,rychlost prenosu

 CCK, Nejrozsifencjsi technologie

i techniky OFDM,Pouziti - DAB,

Standard IEEE 802,118 Novy standard 2 . 2003, Pracovni pismo 2.4 GHz - zpétni kompatiblita s IEEE 802.11b
Dosah 150 m, rychlost prenosu deklarovand do 54 Mbps, redln 12 Mbps pfi pouZiti techniky OFDM pro rychlosti 6, 9,

48, 54 Mbps nebo DSSS-CCK pro rychlosti 1, 2. 5,5, 11 Mbps(volitelné)
IEEE 802.11¢ - Wi-Fi s rozifenim podpory QuSWMM (Wi-Fi Mul
‘Standard ETSI - HIPERLAN 1/ 2 soucasnd verze HiperLAN 2 (1. 2003) pouzivi pismo 5,15 5,35 GHz, pouit
pouze uvnitt budov, dosah 80 m, rychlost prenosu deklarovand 54 Mbps, redlng 31 Mbps pfi pouZitf techniky OFDM,
podpora QuS, vysoki bezpetnost prenosu, problém s uplatnénit
Bezdritove site_Konfigurace WLAN sité , pristupovi zafizeni AP, bezdritové stanice STA, obl
Kladn sada sluzeb (BSS), propojent bunck di
SS ). konfigurace poi
Problém bezpetnosti v sitich TEEE 802.11 SSID (Service Set Identifier) ~ AP vysila SSID. broad
konfiguratné potlacit, oteviend nebo sdilend autentizace — pfi vytvaent asociace — pouit autentizaci se s
(tajnym) Klicem WEP, pfi vytviient asociace filtrace podie MAC adres, autentizace uZivatele podle EAP, pouZivat ssh
Specifikace WEP pouzivi Sifrov: d
i vekior 24 b., 40 bitovy Fetézec Ize v rediné dob prolor
ce WLANA, primyslov aliance Wi-Fi Alliance

) pro sit¢ WPAN komunikace mezi 5

). mezi pocitati (laptop) pasmo 2,45 GHz ~ 3 vykonové tiidy, dosah
€10 20 m (tFida 2), prenosovi rychlost soutasné verze 3 je |
22,33 44 Mbps pii pouit techniky FHSS, €ip Bluetooth obsahuje vysokofrekvenénf modul pro vysilinf a prijem a
fadi¢, Komunikace zafizen master - slave, vytvéent komunikujicich skupin —  picont”, moznost vzdjemngch

propojent pres Bluctooth bridge, 24-bitovs identi

pokrytd jednim AP

~USB), V¢voj a normalizace

.5.;:,.;5_ a pozim s;

automatizované systémy v budovich a domdcnostech ?sﬂ_m Mimatsace.)
Bezdritové site ~ FWA Fixed Wirel 55 (FY Pro pevné pipojent uZivatele ho WAN (jedno z
3 _sz:vm Muli tems)

(garantované

datové, hlasove, video, m Sieni signilu na primou viditelnost LOS (Line-of-Sight, bez prime i

NOS (Non-Line-of-Sight) - technika OFDM

WiMax_ Wireless z_:.é tan Area Networks FWA druhé gencrace” — specifikace TEEE 802.16 2 . 2001 — pivodn
5 fimou viditelnost - LOS mﬁa; MWS, pismo 40.5 43,5 GHz. propojent

IEEE 802.16d - Fixed WiMax, IEE]
802,16 — Mobile WiMax, Oblasti wyuiti Propojent Wi-Fi hotspott vajemné nebo do inernetu, PHistupové sité (last
CATV a ADLS, i datové a i prenosy, Mobilnf konektivita

Bezdritove sité ~ FWA - Komponenty FWA Na strané - anténovy systém (RBS) zdkladnové
(DBS). Na sran sk - eastnicky ermind TS), esvaie 2 anény (RT)a it jednotky (NT). Anténa e

— ccn 52 Mbps, o vaddlen
mycky operitorem telefonnich sit a ISP~ LLU. V CR — vlastnk telefonni infrastrukiury jc & Ky Telecom,
ADSL-nejrozsiiendjsi verze, idedlnf pro pristup k internetu, a7 Skm, 6-8Mbps,600-800kpbs, HDSL-symetrickd verze,
pro upstream a downstream 2 linky, a7
RADSL-pfizpiisobuje ifku pasma kval 1,5Mbps, UADSL- asymetricki ver., pomalejsf, bez splitteru
uKlienta,aZ 5,5km, 1,5Mbps, 386 kpl fosah 1,5km, 13-52Mbps, 1,.2-2Mbps

ADSL zafizeni DSLAM- centrlni uzel, ke kierému se pres DSL pripojui jednotlivé koncovi ADSL zafizeni. DSLAM
byvi napojen na pitefn sit.Splitter - Zatizent které na datové DSL lince vydélf definované frekvencn pésmo. To je

soucasné ADSL a ISDN i Klasicky telefon, ADSL modem — modulaceidemodulace datového toku na/z nosné
frekvence (analogového signdlu). ADSL switch/router — stejnd funkee jako mode; ice PC (sie),
Konfigurovatelny (jako FW), podpora protokoli a sluzeb (napf. TCP/IP, ARP, IPCP, CHAP, ICMP. DHCP)

CATV CATV: Cable TV é

P

s CATV Headend: centrlni distribuc 5
b=l :.M4 switchfrouter je pripojen k Internet. Zahruje i serverské slozky (DNS,

g i DHCP. mail server, Web hosting ...). Customer Premise Equipment (CPE) - PC
=+ modem
1 (|| ™" technické specifikace pro kabelovg modem a CMTS.
truktura specifikace DOCSIS 1.0 38Mbps down, 10 Mbps up, 2.0 40Mbps
down, 30Mbps up, 3.0/ 160Mbps down, 120Mbps up Budoucnost kabelovych
blenos UWB - Cable technologie, Dvojndsobek prenosové rychlosti CATV za vyuZit nového technologického fesent

Kocistence, jsou (rekvent pisma #1acnd v2ddlnd: Vgkonovd v 501 ( Exrope, Datovs siendl - 003 do 1455
KHz pro PLC narrowband aplikace, od 1 do 30 MHz pro PLC broadband aplikace., PLC forum

1420 Mbps, elekiricky vodic je sdilené médium, je treba fesit problém
hdsobného pristupu — deterministickd. metoda, kromé pfistupu k Internetu miZe PLC feSit. monitorovan a ovlddanf el
spotfebi¢i v redlném Zase, dilkové snfminf stavi elekiromérd, zabezpeden objektd, alarmy apod.

i posledni mile"do objekti s rozvody UTP a se zdsuvkami R145

EFM (Ethernet in the First Mile) ~ IEEE 802.3ah, Spojen mezi POP (Point of Presence) a pristupovym bodem propojf
pilteini sit (Core Layer) s ufivatelem (Home Network), Topologie point-to-point, Po
Ethemet v pron{ il Sandard IEEE 802.3ah specifiue 3 pistupové opologe  fyrické vy, EFM Copper

0 km, prenosovi
rychlost 1000 Mbp s i . SOHO apod.) pres ONU EFM PON (Passive
Gpical Network) - (EEMIP) po opiekém vodii do vadilenost 20 ki rychlos 1000 Mibps, opologic point -

multipoint s pouZitim _vp,z..__a optického splitteru, sdilent prenosové kapacity optického vodice 16 -~ 32 uZivateli pres

ku pdsma — Ethernet byl pivodné uréen k datovym prenosim vyvoj
EFM se amehie na it shuzeh, prenosy iy dighdin vido, MPEG 2 4, DVD, pfenony iy

s (VOIP), datové prenosy — vysokorychlostnf pristup k ____%_mg (transparentnf pripojent LAN)

podpora VPN (pro vzdileny pfistup k databdzim, pro e-commerce..

##44% Uvod do BIS Informace = pred: Pred m pristupem, Pred zcizenm, zfaovdnim a
zneuzitim, Pred vyzrazenfm, Pred zablokovanfm pristupu oprdvnénym subjektim, Informace je chrdnéna v rimei
informatni bezpecnostaf politiky (BP) organizace, jejiim? je majetkem

1S zajistujf informacim pipravu ke zpracovdni (vstup do 1), zpracovdni a vyhodnocovins.
prezentaci, vystupni informace

Slozky IS TT (HW tj. pocitace, servery, tiskimy, SW . operacni systémy, programové vybaven.) lidé, data
Zikladni ze feSen bezpetnost 1S Urtens zdkladaich cild a strategic BP. Provedent analzy rizik, Ustaveni celkové
bezpecnostaf politiky (CPB), Vytvofent providécich smérmic, norem,

systému, Provddén monitoringu a auditu
Funkee i iho systému — dosazeni i stanovengch v bezpegnostnd politice
(fizent bezpecnostnich rizik), Analyza rizik (AR) je Klicovym krokem ve vystavbé informacniho bezpecnostniho
Co nastane, kdyZ nebudou informace chrdnény?, Jak mize byt bezpecnost informaci porusena?,
to, Hrozba, Riziko, Utok, Dopad, Jaki je pravd&podobnost, Ze to nastane?

enosy a uchovivni,

Zomitehmiso - e 15 mize bt W, W, v provoznim prostfeds, v lidech
i zranitlngch mist, urtend prjatciné miry rizik vyplgvajicich 2 existence zranitclngch mist

urce
pravdepodobnost vyuZiti zr

itelného mista uskutegnénf hrozby), Utok subjektivnf dtok)

nebo nedmysiné (objektivnf itok) vyuZiti zranitelného mista. Zakladni t
padélini - zfalSovani
Dopad - disledek ok vyjidiens v u

iitokis: preruen, odposlech, zména,

€ hodnoté (zpravidia finanén)

wtorizované subjekty,
Subjekt IS — aktivai entita IS autorizovand k manipulaci s informaci v rdmei urtitého objektu, Bezpetnostni funkee —
opatfent k dosazent bezpecnostiho cile, Bezpe&nostni mechanismus — prostiedek nebo nistroj k dosazent
bezpecnosiniho cile
Typy

protiopatient_podle &asu : preventivn{ BF — vytvdf preventivai
. auditnf systémy,
zastrasovaci BF — podnikovi ustanovent. zdkonni opatien podle zpitsobu implementaces fyzicke BF — zimky.
trezory, mifze ... hardwarové BF — kadni arty, archivni média, softwarové BF — SW fizenf piistupu, aplikace

rativni BF — smérict

elnou miru, Odhad roénich spor po zavedent 362:.2 fch opatien do IS

ravomo a odpovdnost )
pléin®, Monitoring a audit ~ prib&zné a nisledné sledovini Géinnosti
informazniho bezpecnostniho systému

bezpetnosinich mechanismi podie doby uplatnénf preventiv, detekén, nfsledné T

oprévnéného pistupu do 1S, pro detekei naruSent
tegrity IS, pro zajistént divémosti informace, pro zajisté

bezpetnostnich
pro zajisténi obnovy a
neodmitnutelnosti

Kontinuity provozu IS, pro zajisté
odpovednosti

¢ sy, | firewally, sysiémy IDS, AAA techn

chyb nebo pro potfeby audit, systémy pro kontrolu itegrity soubord - pourivt Kyplografické Kontroln{ sumy pro
kontrolu kritickyeh datovych objekti. I ‘mohou p systém pred ttokem (pfiprava
dtoenika Easto spotivi v predbézné moifika s:_:... systémovich soubori).

b informace ma i samosttném vipotenim sysém. Vi
imi systémovymi zdroji, Monitoruji probihajici procesy v kontextu s aktivitami uZvateli a zménami v souborovém
&,.2___. 'Vyhoda: mohou monitorovat data i v piipade, e jejich prenosy jsou ifrované, nejsou ovliviiované

IDS mize byt napadeny v rmei ttoku na hostitelsky systém,
okem DoS, IDS pedstavje pro monitorovany systém znacnou zite%.
Aplikaéné orientované IDS (AIDS) - specdlni podmnozina host-based IDS, zaméfendi na ur cen typ aplikace.
UmoZiuje sledovat postupy uZivateld, Zaznamendvi pokusy a piekrodent autorizovanyeh prév atd
IDS orientovan na urity objekyatributy objektu (object-based IDS) - monitorovini souborii a jejich zmén.
Providi se zpravidla v rezimu intervalovém. Na zkladé zprdv 1ze napf. stanovit, zda se md obriova systému providét ze
zilohy nebo origindlu.
DS icbased IDS - NIDS) - zpracovivins informac ziskangch ze sifovjch rozhrant v
rezimu, Agent mie byt v HW sitovich produkiech. Sitovy IDS na bizi HW mize
pracovat v rezimu "stalth” (Gonik o jeho existenci nevi), HW sitove IDS komunikujf s managerem pres iné sifové
rozhrani, ne. Které sleduji. VétSinou pracuji v redlné Sase na principu "analyzy signatur”, protoze Ize sestavit pomémé
znacné pfesné vzory TCP sekvenc a protokolovych dialog.
Chyby IDS Nepravé pozitivni chyby — nesprvni Klasifikace legitimnich akei, Nepravé negativni chyby  nesprévnd
Klasifikace nelegitimnich ak
BIS -IDS Typy IDS podle zptsobu provedeni analyzy: Detekce na zdklade statistické analyzy (statistické anomlie) -
hodnocen statisticky vyznamn{eh odchylek. Nev§hoda:moznost vzniku mnoha falesnych poplachi z divodu
nepredvidatelného chovanf uZivateli (i sit), potieba dlouhého zKusebniho provozu ne je nashromizdéno dostateéné
mnozstvi podklad pro stanovenf normilu, Detekee podle srovnivinf se vzory (Signature Analysis) - vzory odpovidaji
udélostem nebo sledim udilosti typickym pro zndmé dtoky nebo naruSent systémi.Riziko: moZnost pomérmé

low attacks")
Implementace IDS Na dedikovangch p

Kryptografické algoritmy symetrieké — DES (Data Encryption Standard), IDEA (International Data Encryption
Algorithm), RC2 a RC4 (Rivest Cipher), Kryptografické algoritmy asymetrické ~ RSA (Rivest Shamir Adleman)

DSS (Digital Signature Standard), EC (Eliptic Curve)

Hash funkee Vstupni data libovolné délky jsou transformoviina do vSstupnich dat pevné délky (128, 160, 256, 512 bitd)
Jednocestnd furke ¢jSi hash algoritmy: MAC (Message Code) -
jednocestnd funkce s Klicem (heslem) - vystup algoritmu prilozeny ke zpravé ovéfuje jejf autenticitu (heslo) a integritu
(hash) MDS (Message Digest 5) - autor Ronald Rivest. Vstup 128 b., vstupni bloky 512 b. SHA-1 (Secure Hash

‘zabezpeue: integritu podepsané zpravy. autentiénost Podepsané privy, Ob
sériove cis ikitu, doba platnosti certifikitu, kopie vefejncho lice vlastnika certifikitu, jméno CA, digitdlni
podps CA. Spria vl Klicii - systém PKI

is prostfedkem pro bezpeéné ovétovini clektronickych podpisi.

e sluzeb v CR Prvni certifikaénf autorita, a.s., PostSignum QCA (Ceskd posta,
5. po) eldentity, as. Typy certfikitis testovac, komerén, kv i o

fen,pipojen, Metods autentisace: UZivaelké Jméno  heslo, staické
s omezenou dobou platnosti, Jednorfzov hesla (one-time passwords) ~ nap. metoda /Key
tokeny — napt. smartcards (velmi silnd autentizace), Biometrick¢ prostredky
specifikace PPP

labi* (prendsi se nezasifrované heslo). Request

abd autenizace),

Protocol) - dv
(autentizacni data) — response (potvrzeni/odmitnuti
CHAP (Challenge Handshake Authentication Protocol)  tficestnd autentizace (v§zva — odpoved — pfijeti/zamitnut),
ovefovani periodické v pribehu relace.

Princip OTP (One-time password) - vytvii fadu hesel fis), ffis)). ARfis)). .. posledni se uloz
istupova frze seed), f~ jednosmeérnd Sifra (hash function), uzivatel pro autes
imu v obrdceném pofadi, server si spoitd algoritmer hash hodnotu ze zaslaného h
lace atd. a% do vyGerpéni seznamu

Autorizace ~ omezenf uZivatelskych pristupi k sluzbim,Na zdkladé provedené autentizace 2]
autoriza informace 7 pisusné databize

{ pistupu K sitovyim prostfedkiim — vytvdfent zdznamis do prislusné databize - Obdoba sysiog

«ci pouzivi postupné
la a porovndvi i s

i pristupovy server

pristupovi zaizeni (servery, routery, switche) ziskajf informace ze spoleéné databize. Pro stredni a velké sité.
Protokol TACACS - fy. CISCO — aplikaéni protokol sady TCP/IP (Transportnf protokoly TCP/UDP port 49 a 65 pro

databiizové sluzby), Implementace — server (aplikace pro platformu UNIX, Windows NT typu démon + databize).
Klient b na pristupy erverech, smérovagich, prepinacich. Komunikace: klient (request) - server (response),
Procesy: autentizace,aulorizac, itovi
protokolu TACACS+ Formit p dhlavi + data, 3 typy paketit: pole ,packet type*, Pakety

e prenieji zaifrované , Autentizace _“3,_3:_;,:_.5 mechanismi: PAP a CHAP, Podpora zpétného volini
(reverze itovini
Protokol RADIUS - aplikat
sluzby), Procesy: autent
(OTP, PAP, CHAP), Autorizace: RADIUS server — pfistupovy server (na v§zvu na
Charakteristika protokolu RADIUS Formit paketi — zdhlavi + data (atributy) typ, délka, hodnota, 4 typy paket:
Autentizace PAP a CHAP, f:.__ i< powr e wivateld, Podpora zpétného volini

odesilatele prévy,integrty prévy, divémost zprivy.

rotokol sady TCP/IP (Transportnf protokoly TCP/UDP port 1812 a 1813 pro cetnf

ace a autorizace (port 1812) a détovdni (port 1813), Autentizace: Klient - piistupovy server

o ifrovins dat, Kryptograficky toke
n__yi karta, USB token, Technickd charakteristika SC RAM - operacni pamét — asi 1kB, ROM ~ pevnd pamé — asi
16 ki, EEPROM — pracouni pamét (o7t kryptograficksch dat)  asi 24 KB. procesor ~ it - SMHz, ryprografcky
koprocesor, operadn systém ~ je uloZen v ROM Funkéni C autentizace PIN-

im privitniho Klice (v EEPROM) - po ndsobném nedspéném zadani je karta blokovana

identifikacni data — privdtnf a vefejny KIF¢ + certifikit, kryptografické algoritmy RSA, DES, generitor nihodného &isla
RNG hash algoritmy (SHA-1, MDS). prenosové rozhrani - protokoly T=0 (znakove orientovan). T




